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Introduzione

Introduzione generale

La ridondanza e la capacita di funzionare anche in caso ditgualta disponibili-
ta) devono essere una caratteristica fondamentale di mgadusistema computazio-
nale orientato a fornire servizi, anche in ambito scierdificome il caso del Grid
Computing—, in quanto non & ammissibile la perdita dei dd& eonseguenze —in
quanto a tempo di calcolo e potenza computazionale— chéogagllica. Inoltre, ci
sono servizi Grid che devono essere disponibili almeno% @&l tempo per un buon
funzionamento della struttura computazionale.

D’altra parte, le differenti e piu recenti tecniche di vatizzazione consentono
di isolare la esecuzione di un sistema operativo dalla maactsica con un ren-
dimento praticamente similare alla esecuzione senzaalighazione. Quindi, 'uso
di queste tecnologie di virtualizzazione pud apportarediraantaggi nel disegno e
nellimplementazione di una potente soluzione di alta dibilita.

Struttura della tesi

La tesi € basata in 5 capitoli con la seguente struttura:

Capitolo 1 Breve descrizione di cos’e Grid Computing, come funziohdHN Grid e
il significato del concetto di alta disponibilita.

Capitolo 2 in questo capitolo viene descritta la virtualizzazionsyib funzionamento
e le distinte soluzioni disponibili per implementarla.

Capitolo 3 in questo capitolo viene proposto il prototipo concettyzde realizzare
l'alta disponibilita mediante I'uso della virtualizzazie; inoltre vengono pre-
sentati i test fatti sulle differenti soluzioni disponibil

Capitolo 4 in questo capitolo viene definita ed implementata una prieraigne del
prototipo proposto nel capitolo precedente.
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2 ELENCO DELLE FIGURE

Capitolo 5 in questo capitolo vengono descritte le possibili azionreklizzare per
ottenere una implementazione piu solida ed efficiente aebfipo di alta dispo-
nibilita mediante I'uso di macchine virtuali.

Appendice A appendice nella quale viene descritta la installazionessldi Xen 3.0.2
e i problemi atisi durante la installazione. Inoltre, vengalescritte la creazione
di distinte immagini minimali funzionanti di Scientific Lirx.

Appendice B appendice nella quale c’é una spiegazione di come instalaoafigu-
rare i distinti dispositivi di storage utilizati nei testtienella tesi.

Appendice C appendice nella quale viene introdotto una prima versidingedvizio
di supervisione del prototipo proposto nel Capitolo 4.



Capitolo 1

Introduzione a Grid e all’alta
disponibilita

1.1 Grid

Il Grid Computing & un paradigma di computazione distribuita (ideato dai foow?
del progetto Globu3 nel quale tutte le risorse di un numero indeterminato diem
ter (sia risorse di calcolo, sia risorse di storage) gecgaafente distribuite vengono
inglobate —per mezzo di una tecnologia di rete standard-egsare trattate come un
unico supercomputer, in maniera trasparente per gli utenti

Il modello di computazione implementato per Grid ha cometivo quello di for-
nire i mezzi necessari per risolvere problemi computaZieoanplessi e troppo grandi
per un unico supercomputer —come quellPdotein Folding modellazione climatica,
ecc— mentre & anche usabile per problemi di tipo pit semplice

Questo paradigma si fonda su cinque principi:

e Condivisione dirisorse L'idea di partenza di Grid € la esistenza e condivisione
di differenti risorse —di differenti proprietari, con di& politiche di accesso e
con software eterogeneo— e la problematica che questo ctampo

e Sicurezza del sistemaBisogna definire una politica di accessi alle risorse, la
autenticazione e la autorizzazione degli utenti.

e Uso efficiente delle risorse siccome le risorse sono disponibili per vari uten-
ti & necessario definire un meccanismo per ripartire i job adonautomati-
co ed efficiente. Il software che gestisce questo aspettonéscauto come
“middlewaré.

1calcolo a griglia.

2Jan Foster, Carl Kesselman e Steve Tuecke.

3Globus Alliance lit t p: / / ww. gl obus. or g/ ) & una struttura fatta di organizzazioni ed individui
che sviluppano le tecnologie di Grid.
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e Reti di comunicazioni veloci ed affidabiliche rendono possibile la esistenza di
Grid.

e Uso di standard aperti Come visto prima, il Grid nasce con la filosofia di
condividere risorse. E per questo che I'uso di standardiagemporta una mi-
gliore utilizzazione della struttura creata. Attualmergé standard per Grid
provengono dal Globus ToolKit

1.1.1 Architettura di Grid

La architettura dei sistemi Grid e divisa secondo una siraita livelli (Figura 1.1 a
pagina 4).

Figura 1.1: Livelli di Grid. (Immagine: CERN)

Nella parte alta della architettura si incontréivkllo applicativo, il software (che
deve essere adattato al Grid) con il quale I'utente si iat&ifi. Un livello piu in basso,

4Struttura di codice aperto sviluppata per la Globus Allanc
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il livello di servizi (middleware layey fornisce i tools per permettere che i differenti
elementi —cioé servers, storage, ecc— vengano usatiméiémte Grid, essendo questo
livello I'artefice di tutto il funzionamento del Grid.

Sotto il livello di servizi vi € illivello di risorse, formato dalle differenti risorse
disponibili nella griglia.

Per finire, illivello di rete comprende la connettivita fra tutte le risorse della Grid.

1.2 Worldwide LHC Computing Grid (LCG)

1.21 IICERNeilLHC

Il Large Hadron Collider (LHC) & un acceleratore di particefe sta essendo costruito
dal CERN colla collaborazione di distinti paesi europeicsaicani ed asiatici e che
diventera—nella data della sua attivazione, previstd gé0i7— il istrumento scientifico
pit grande nel mondo.

L'Acceleratore —di 27Km di perimetro e locato vicino a Ging\Svizzera— ospitera
quattro sperimenti € si aspetta che produrra al anno cirt Bietabyte di dati. Questi
quattro esperimenti vengono conosciuti come ATLAS, ALICHS e LHCDb.

Per la naturalezza di questo esperimento bisogna svilappamodello computa-
zionale adatto ai requisiti di computo e memorizzazioniati.dCon questo obbiettivo
nasce il World LHC Computing Grid (LCG) sotto la coordinazodel CERN.

1.2.2 Il Worldwide LHC Computing Grid

Durham

EAFMF\ELD
e
i

| LCGsites

Figura 1.2: Il LCG nel mondo. (Immagine: CERN)



6 CAPITOLO 1. INTRODUZIONE A GRID E ALL'ALTA DISPONIBILITA

Il LCG ha come scopo costruire e mantenere una infrasteutfucomputazione
para la memorizzazione e I'analisi dei dati procedenti dpeemento LHC . Questo
progetto oggi abbraccia pit di XXXXX siti con pit di 20000 CRYYYYYYYY TB
di spazio disco.

C’é bisogna de utilizzare un modello di computazione chamjisca le seguente
requisiti:

e Il acceso alle dati a le scientifici interessati in lavorankeesperimento (circa
15000 persone su tutto il mondo).

e La memorizzazione dei dati durante tutta la vita del espemim (circa quindici
ani.

Per questi due motivi fondamentali, invece di utilizzare struttura di computazione
centralizzata si ha deciso di utilizzare la Grid Computicq; le vantaggi che questo
riporta:

e Sigarantisce il acceso distribuito alle dati.

e La stessa architettura di Grid permette che la infrastratavolva facilmente
(replica delle dati e redistribuzione di compiti) nelleusizioni di fallimento di
un punto o della costituzione di uno nuovo.

¢ |l costo de manutenzione di questo sistema rende piu seepgiidegando a ogni
sito interessato nel esperimento la gestione delle sueseiso

1.2.3 LaINFN-Grid

Il progetto INFN-Grid nasce nel seno del Istituto Naziordil€isica Nucleare (INFN)
nel anno 1999 é diventa il primo progetto di Grid Computiradi#ino, costituito da piu
di venti siti distribuiti nella geografia italiana (Figuradla pagina 7).

Negli ultimi anni, I'INFN & diventato un importante partrael progetto LCG .

1.2.4 Struttura di WLCG

La WLCG é costituita da vari elementi distribuiti geografieante, e da molti siti
(Figura 1.3 a pagina 7) al cui interno si trovano altri eleth@figura 1.4):

User Interface (Ul) E la macchina che serve da interfaccia —per sottomettete-i jo
fra la Grid e lI'utente. Pud essere un desktop oppure un noketxan un certifi-
cato valido installato.

Resource Broker (RB) E I'elemento incaricato della sottomissione di job verso un
determinataComputing Element (CE)conservando lo stato attuale del job.
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INFN-MILARD
INFH-TRIEETE
INAF-TRIESTE

-

INFHN-PADCCHA INFN-LEGNARD

IN FH-FER RaR A
INFH-CHLF
INFH-BOLOG HA
INFN-T1

R BB INFH-PERUGI
INFH-PISA UNI-PERUGH,
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INEN-ELRI
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INFN-ROMA 1-3-5 INFN-LECCE

5 POCI-LECCE

INFN-FRABCATI

ENEL-INFD

EBL-EBRIN
INFN-NAPOL|
SPACHNAPOL

SPLCI- COSENZA

INFH-CAGLIAR|

INFN-CATAN
INFHN-LNE

Figura 1.3: Struttura geografica INFN-Grid.

Storage Element (SE) E il componente di un sito che si occupa della memorizzazio-
ne, del acceso e della replica delle informazioni.

Berkeley Database Il (BDIl) Database che memorizza lo stato delle risorse e che
viene interrogato nel momento in cui &esource Broker (RBfa una richiesta.

Computing Element (CE) Elemento di controllo e di accesso alle risorse di un sito,
capace di sottomettere i job&lorker Node (WN)

Worker Node (WN) Sono le macchine che fanno i calcoli necessari per un determi
nato job.

Come si puo sospettare della enumerazione precedentkergketi che devono esiste-
re all'interno di un sito INFI-Grid sonoworker NodeComputing Elemerd gli Stora-
ge ElementmentreResource BroketJser Interfacee i Berkeley Database Information
Indexpossono essere dislocati nel territorio.

1.3 Alta disponibilita

Una serie di servizi nelllambiente Grid devono essere digph almeno al 99%.
Inoltre, ci sono servizi che, benché non siano critici, Bheedesiderabile che abbiano
una implementazione ridondante per evitare la perdita dgielcalcoli fatti fino il
punto del fallimento del sistema.

5Su base annuale questo significa una indisponibilita midio8s6 giorni.
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RB RIS
=<K EREEEEE M
[Qmm <

[AC < <<<<<< |BDI
[ < <

Sito INFN-Grid

cE ] e sE

CcE Sito INFN-Grid
Pr— | Oy SCC] SE
{Worker Nodes J RB

{Worker Nodes

Figura 1.4: Struttura di base di WLCG.

| sistemi informatici, per la sua natura, hanno una grandétgaper fallire, sia per
cause hardware —problemi in disco, problemi nella mem@d), ecc— sia per cause
software —mala configurazione, driver difettoso, ecc—ethpo di risposta davanti di
problemivaria secondo la natura del problema, la dispbtgiliei tecnici, la possibilita
della automatizzazione, ecc; e puo andare dei minuti attersme.

1.3.1 Alta disponibilita tramite backups

La approssimazione piu basilare sarebbe quella basatasssaluzione di storage,
dove memorizzare i backups delle macchine per essere pemtiavviare i servizi.

Questa soluzione non & sempre accettabile per parecchiinisiogna avere una
persona disponibile 24/7 per ripristinare i servizi; il ordi ripristino potrebbe essere
troppo alto; bisogna avere hardware disponibile per sosgieventuali pezzi difettosi;
i backup possono essere non sufficientemente sincroniezati

In questo tipo di soluzione bisogna trovare un compromasidrfrequenza di bac-
kup e la performance dei sistemi che si vogliono affidare: ltsmraumero di backup
ogni poco tempo diminuisce il rendimento; mentre che un ronbasso di backup
diminuisce la affidabilita.

1.3.2 Alta disponibilita tramite ridondanza fisica

Una seconda soluzione é quella della ridondanza delle rnrectibiche, cioe, un mir-
ror —un clone— della macchina che offre il servizio. Questazgone, mostrata nella
Figura 1.5 a pagina 9, ha come vantaggio che il tempo di @pdes$ servizio € mini-
mo —la seconda macchina & un clone funzionante del serdizimue bisogna soltanto
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cominciare a utilizzare questo clone—, ma offre grandi ®ggi come I'aumento del
numero di IP —e host name— nella rete e 'aumento del numensadchine —con il
conseguente costo economico e di manutenzione hardwafevaiss-.

Server A

K
1< < <<

Storage

<<CC
K<

Server B

<CCCC
<<

Figura 1.5: Schema della ridondanza fisica.

1.3.3 Alta disponibilita tramite virtualizzazione

Una terza soluzione al problema e quella proposta in quesgadi Laurea: L'uso
di macchine virtuali multiple in esecuzione su alcune maeeliisiche, in modo di
poter sostituire quasi immediatamente una macchina \erittze fallisce; dislocando
la esecuzione dei servizi della macchina.

Prima di poter parlare in profondita di questa soluzionspdna introdurre cos’e

la virtualizzazione (Capitolo 2).
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Capitolo 2

Virtualizzazione

2.1 Cos’e lavirtualizzazione

In informatica, la virtualizzazione —cioé I'uso Macchine Virtuali (VM)!— & l'uso di
un software specifico (chiamato col termino inglagpervisof) per creare distinti am-
bienti di esecuzione in una macchina fisibag), permettendo di eseguire un sistema
operativo (sistemgues} diverso in ognuno di questi ambienti.

Ci sono diversi tipi di virtualizzazione, come si vede nédlaella 2.3.

| Emulazione] Virtualizzazione | Virtualizzazione a livello di SO Paravirtualizazzione
Bochs VMware OpenVZ Virtual Iron
Qemu Plex86 Linux-VServer User-mode Linux
VirtualPC Microsoft Virtual PC FreeVPS L4
DOSEMU | Microsoft Virtual Server SWsoft Virtuozzo XEN

Tabella 2.1: Tipi di virtualizzazione

2.2 Teoria di Popek e Goldberg

Queste teoria stabilisce i requisiti fondamentali che deweire un’architettura per
essere virtualizzata in forma efficiente. Fu introdotta Pepek e Goldber nel an-
no 1974 nel suo articoloFormal Requirements for Virtualizable Third Generation
Architectures® [5].

1A volte si usa la abreviatura del termine ingl&&etual Maching cioéVM, invece del termine “macchina
virtuale”

2Anche conosciuto coméirtual Machine Monitor

3E disponibile una tabella piti completa nel articolo dell&Média: URL:ht t p: / / en. wi ki pedi a.
or g/ wi ki / Conpari son_of _vi rtual _machi nes

4Requisiti formali per architetture di terza generaziontusilizzabili.

11



12 CAPITOLO 2. VIRTUALIZZAZIONE
Un sistema di virtualizzazione — umypervisoroppureVirtual Machine Monitor
(VMM) —deve:

e Essere equivalente, ciog, un sistema virtualizzato deseean comportamento
similare al sistema senza virtualizzazione.

e Deve controllare tutte le risorsi del sistema.
o Deve essere efficiente.

Questa teoria stabilisce, per ogni architettura che sievwatualizzare, tre insiemi
di istruzione e due teoremi che devono soddisfare questirmger adempiere le tre
caratteristiche visti previamente.

2.2.1 Insiemi diistruzioni

Privileged sono quelli che possono interrompere la esecuzione deégsoce se € in
modo di utente e non se é in modo di sistema

Control sensitive sono quelli che tentano di cambiare la configurazione dedtesi
nel sistema.

Behavior sensitive sono quelli che il suo comportamento oppure il suo risultito
pendono della configurazione delle risorse del sistema.

2.2.2 Teoremi

2.2.2.1 Primo teorema

Per qualsiasi calcolatore di terza generazioneyintual Machine Monitor (VMM)
potra essere costruito sempre che qualsiasi insieme dzighresensitive-control e
behavior-€ un sub-insieme delle istruzioni privilegiaprivileged-.

2.2.2.2 Secondo teorema

Un sistema di terza generazione sara ricorsivamente \inrrahile se

1. E virtualizzabile e

2. si puo costruire su lui un Virtual Machine Monitor (VMM) i=za dipendenze
temporali.

2.2.3 Effetti di la teoria di Popek e Goldberg

Di conseguenza, per esempio, un’architettura come la ByY3% e virtualizzabile
perché tutte le sue istruzione sono privilegiati. Una datlkehitetture piu usati —e in
cui si basa questa tesi— com’e la x86 non soddisfa i req(stl 7 istruzionsensitive
non privilegiati), quindi non & virtualizzabile.
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2.3 Tipi di virtualizzazione

2.3.1 Emulazione

In questo modello di virtualizzazione, il software —chengechiamato emulatore— si-
mula per completo I'hardware, permettendo la esecuzionm dioftware —sia un si-
stema operativo, sia qualsiasi altro software— senza robdifi Questo, permette la
esecuzione in una architettura —per esempio x86— di un ardtdisegnato per una
architettura diversa —per esempio MIPS—.

Un emulatore é tipicamente diviso in diversi moduli:

e Emulatore di CPU.
e Modulo per il sistema di memoria.

e Modulo per i dispositivi di I/O.

2.3.2 \Virtualizzazione

Bisogna differenziare fra virtualizzazione software duatizzazione hardware.

2.3.2.1 Virtualizzazione software (x86)

La virtualizzazione software sarebbe quel modello in cgirsiula una parte dell’hard-
ware —soltanto il necessario—, dunque & possibile eseguisistema operativo senza
modifiche (con la condizione che sia la stessa architettura)

La implementazione della virtualizzazione software pe m8n € una cosa triviale
perché questa architettura non soddisfa i requisiti del@i@ di Popek e Goldberg per
virtualizzazione (2.2), dunque il rendimento verra —segate— penalizzato.

Esempi di questo modello saranno VMware, Microsoft Virte@l/Server e la so-
luzione di software libero Plex86.

2.3.2.2 Virtualizzazione hardware

Ci sono due tecnologie diverse (e incompatibili fra lorolaéntel (chiamata VT) e
della AMD (chiamata Pacifica), che includono supporto hamwmei suoi processori
per aiutare —diminuendo il costo della emulazione— la withizazione della architettu-
ra x86.

Esempi di software che supportano queste tecnologie socroMift Virtual PC/Server,
VMWare e Xen (usando la tecnologia VT della Intel per esegsistemi operativi
senza modifiche).
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2.3.3 Virtualizzazione a livello di SO

Questa tecnologia consiste nella condivisione di un sdisieo in diversi partizioni
—Virtual Enviroment® Virtual Private Servers, che per gli utenti si comportano come
un server reale. In questo modo, la penalizzazione di rezriop quando c’e presente
una grande quantita di partizioni, non € molto elevata.

Laimplementazione della sicurezza in questo tipo di sistiventa un aspetto fon-
damentale —¢& il kernel del sistema operativo l'incaricaitedyestione delle partizioni,
dunque senza una buona gestione delle risorse, ¢ facilareausDenial of Service.

Nella Tabella 2.1 ci sono alcuni esempi di questa tecnologia

2.3.4 Paravirtualizzazione

In questo modello non si simula I’hardware, ma invece sieotfna API speciale —
simile ma non identica al hardware esistente— algb@st che deve essere modificato
per utilizzare questa API.

Questa implementazione comporta due caratteristicheafordtali ed interessanti
rispetto alle altre soluzioni:

e L' hypervisordiventa molto pit semplice.

e Le macchine virtuali che girano su questo sistema hannondimento maggio-
re.

In questo gruppo ci sono varie soluzioni, come User-modent (ML), Denali, L4,
Virtual Iron e quella oggetto di questa teXien (Vedere Sezione 2.4).

2.4 Xen

In questa sezione si parlera soltanto delle caratteresticiXen, la sua architettura, ecc.
Per una spiegazione di come utilizzarlo, guardare I'ApfanA.

2.4.1 Cos’é Xen

Secondo il sito web del progetto XenXén & unvirtual machine monitocioe, un
hypervisot per x86 che supporta la esecuzione di distinti sistemiatpgrospite con
un rendimento senza precedenti e isolamento di risorsi. &X8oftware Libero, sotto i
termini della GNU General Public Licensg7].

Come viene detto, Xen & umypervisor,sviluppato come Software Libero per la
Universita di Cambrigde, che utilizza la tecnica chiamateapirtualizzazione (2.3.4),
ottenendo un alto rendimento (circa un 8% meno che il sistepeaativo nativo) in
una architettura —x86— sempre penalizzata nella virtzatione. Nella Figura 2.1 a
pagina 15 é possibile osservare che la diminuzione delmesrio contro altri sistemi
di virtualizzazione & minima.
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Figura 2.1: Confronto del rendimento (Immagine: Xen)

Ci sono due versioni di Xen con parecchie differenze e inatibfita tra loro: Xen
2.0 e Xen 3.0. Lo sviluppo della versione 2.0 non quasi coatio, quindi attualmente
la versione in cui si sta lavorando@n 3.0 Da qui in avanti, sempre se si parla di Xen
(senza aggiungere il numero di versione), sara in referaixan 3.0.

2.4.2 Paravirtualizzazione in Xen

Xen introduce modifiche sia nelle macchimestche nelle macchinguest

La macchina in cui verra fatta la virtualizzazione (cioéylacchinahos) non sara
pil una macchina x86: diventa una macchina con architeXerax86 e i sistemi
operativi che si vogliono virtualizzare devono esseretatigter questa architettura.

E per questo che non tutti i sistemi operativi hanno suppeet@ssere virtualizzati
tramite Xen, e che non tutti possono eseguire Xen chypervisor La Tabella 2.2 a
pagina 15 mostra gli sistemi operativi compatibili con Xe@® 8 momento di scrittura
della tesi.

| Sistema operativo | Host | Guest |
Linux 2.6 Si Si
NetBSD 3.0 No In alto grado di sviluppo
FreeBSD 5.3 No In alto grado di sviluppo
Plan9 No In sviluppo
ReactOS No Proggettato.
S.0. senza modifiche No | Supporto iniziale tramite Intel VT

Tabella 2.2: Compatibilita tra Xen 3.0 e distinti sistemeogtivi
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In questa tesi, si parlera di Xen utilizzando sempre chostun kernel Linux della
serie 2.6.

2.4.3 Architettura di Xen

La architettura x86 ha un modello di protezione basato intoubvelli® (numerati da
zero a tre) di privilegi. Nella Figura 2.2 a pagina 16 si pusavgare un confronto fra
un sistema operativo normale e un Xen.

ring-1

Sistema operativo senza Xen
Figura 2.2: Livelli di privilegi
Un sistema operativo qualsiasi avra la seguente struttura:

ring-0 Livello dove il kernel del sistema operativo si esegue. Quidgello & 'unico
dove si possono invocare certo tipo di istruzioni (privigei.

ring-1, ring-2 Non usati eccetto per OS/2.

ring-3 Livello dove si eseguono I'applicazioni utente.

Invece, un sistema operativo modificato per eseguire Xenedwoypervisoravra la
seguente:

ring-0 Livello dove si carica Xen.
ring-1 Livello dove si caricano Iéacchine Virtuali (VM).
ring-2 Non usato.

ring-3 Livello dove si eseguono I'applicazioni utente.

Una volta installato Xen in una macchina fisica, & caricataing-0 e poi avvia au-
tomaticamente una prima macchina virtuale —chiarwdt® oppure dom-0- in forma
trasparente per I'utente (infatti, questa macchina vietha come sistema operativo il

Schiamati col termine inglese: ring
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sistema sul cui si ha installato Xen). dbm-Oha privilegi speciali: pud accedere al-
I'hardware direttamente e puo creare, distruggere, neeittgpausa, migrare, ecc. altri
macchine virtuali (chiamati dom-U).

In Figura 2.3 a pagina 17 & rappresentato lo schema a bloeltlairdhitettura Xen.
Il dom-0¢é I'unico che puo accedere all’hardware direttamente -teardriver nativi—,
esportando i backend driversai “frontend drivers presenti nei distintdom-U Per-
cio, tutte le macchine virtuali create a posteriori comanicon I'hardware tramite il

dom-0.
VMO VM1 VM3
Native

Back-End
Device Front-End Front-End Front-End
Driver: Device Drivers Device Drivers Device Drivers

VM2

x86_32 ' .
x86_64 Xen Hypervisor
1A64

Hardware

Figura 2.3: Architettura di Xen

2.4.4 |daemon di Xen
2.4.4.1 Xen daemon: xend

Per controllare e creare i distimtom-Ue poter fare differenti azioni su loro, ngbm-0
deve girare un processo speciale in secondo pidaengof, chiamato xend.

Questo processo ¢ l'incaricato di ricevere diversi ofdftramite il comandoxm
tramite una interfaccia web, ecc).

2.4.4.2 Xen Store Daemon: xenstored

Questo daemon € un server —che si esegudaralG- che memorizza le informazioni
delle differenti macchine virtuali, in un database —corstivira i differentidom-U-
in forma di albero. Ha come oggetto memorizzare informagidne servire come
controllo delle differenti macchine virtuali che sono ireeszione.

2.4.5 Caratteristiche di Xen

¢ Virtualizzazione con una penalizzazione nel rendimenttiorzassa.

6Si parlera di questi ordini e del funzionamento di Xen nel pgice A.
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Possibilita di mettere in pausa la esecuzione delle Maectiiriuali (VM) .

Migrazzione delle VM senza interrupziorlive migration-.

Realocazzione di memmoria in esecuzione.

Controllo delle VM via interfaccia web.

¢ E software libero (licenza GNU General Public License (GPL)

2.5 Vantaggi della virtualizzazione
La virtualizzazione —e piu concretamente la virtualizeagitramite Xen— permette di:

e Eseguire distinti sistemi operativi contemporaneament@a singola macchina.

e Separare i servizi dall’lhardware (per quelli che non diperaddi un HW deter-
minato) e dal sistema operativo installato sull’hardware.

— Una macchina virtuale potra girare in qualsiasi macchineefis

— |l software utilizato nella struttura LCG non & sempre aggibo all’ul-
tima versione e quindi potra non avere supporto per harvesrente. Le
macchine virtuali fano sparire questo problema.

Isolare le macchine su cui sono in esecuzione i servizi, idowbe, per esempio,
ogni utente disponga di una macchina completa per il suo pisos{curezza
davanti a intrusioni).

Possibilita di clonare le macchine per fare test e aggioaminsenza compro-
mettere la integrita della macchina originale, con la gab&i di tornare indietro
in maniera controllata.

Possibilita di scalabilita, entro certi limiti.

Mettere in pausa le macchine con la possibilita di migragemacchina virtuale
a un’altra macchina fisica e riprendere I'esecuzione neigdinarresto. Questo
permette:

— Load-balancing: si possono migrare macchine virtuali diastcon un al-
to carico a urhostsenza carico senza fermare le macchiine{migration.

— Alta disponibilita: se una macchina fallisce si possonorarigle macchine
virtuali (prima che fallisca) o recuperare un snapshot o faseguire su
un’altra macchindost
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2.6 Alta disponibilita tramite virtualizzazione

Una terza approssimazione al problema sarebbe quella gteojpoquesta Tesi di Lau-
rea: Il uso di multiple macchine virtuali girando su ogni rolaioa fisica, dislocando la

esecuzione dei servizi della macchina.

Servizio 1 Servizio K

D Internet
Servizio K+1 Servizio N _I _/\:

“.

Servizio N+1 Servizio P

Figura 2.4: Struttura di rete con macchine virtuali.

In questo modo, utilizzando la struttura di macchine viiteadi un sistema au-
tomatico di monitoraggio e controllo, si potrebbe otterfgaeecchie vantaggi rispetto

alle altre soluzioni:
1. Riduce il downtime quasi sempre a pochi secondi.

(a) Avviare una nuova macchina virtuale in un’altra maceHisica e —quasi—
istantaneo.

(b) Se cisono problemiin una macchina si puo migrare a ua’alima di che
la macchina fallisca, senza fermarla. Downtime=0.

2. Permette facilmente lo sviluppo ed il test di versionietlse, isolando la esecu-
zione delle nuova versione.

3. In linea di principio rende indipendenti dall’hardwaigtestante i servizi e la
installazione; dunque,

4. si potrebbe definire uridacchine Virtuali (VM) tipizzata per servizi generici e
distribuirla su tutte le macchine.
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Fallimento macchina fisica

Servizio 1 Servizio 2

Servizio 3

Migrazione delle macchine virtuali

Servizio 1 Servizio 2
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Servizio 1 Servizio 2 Servizio 6

—!

Servizio 3 Servizio 4 Servizio 5 —II_ —/\:

Figura 2.5: Ripristino di due servizi virtualizzati



Capitolo 3

Il prototipo: analisi delle
possibilita e test delle
componenti

In questo capitolo, si spieghera la teoria su cui si bas@rdibtipo per fare funzionare
i servizi di Grid, di forma altamente affidabile, tramite $a di macchine virtuali e
inoltre si parlera dei test che sono stati fatti per scegli@migliore soluzione.

3.1 Struttura

La struttura proposta € quella mostrata nella Figura 3.lginp®2.
Gli elementi presenti —e le loro funzioni— in questa solngigono:

Macchine fisiche In questo modello le macchine fisiche presenti hanno soltent
funzione di ospitare una o piu macchine virtuali, e quindiafe eseguire Xen.
Per questo, in queste macchine si puo utilizzare qualsisteinga GNU/Linux
compatibile con i requisiti di Xen.

Macchine virtuali Tutti si servizi che vogliono approfittare la alta dispofithidevo-
no essere virtualizzati. Nel modello finale, sono questectmae —le virtuali—
quelle incaricate di offrire i servizi alla Grid, quindi clidsogno di utilizzare la
distribuzione di GNU/Linux utilizzata originalmente, éipScientific Linux.

Storage | filesystem su cui si eseguono le macchine virtuali. Le immaglelle
macchine vengono scaricate da un server, tramite rete.

Servizio di healtcheck Questo servizio deve essere eseguito sia in una macchina fi-
sica, sia in una macchina virtuale, siccome é incaricatcediige e verificare il

21
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Rete di lavoro
VM1 VM n VM 1 VM n
=

Rete
nascosta

———

Storage ——
O

Healthcheck

Figura 3.1: Prototipo di alta disponibilita tramite Xen.

funzionamento del sistema. Nella Sezione 3.5 si parlertgnlétaglio di questo
sistema.

In questo schema, le macchine virtuali —ciog, le macchine doeseguono realmente
i servizi— diventano indipendenti dall’hardware sottosga con i vantaggi che questo
comporta: ogni macchina virtuale potra essere eseguitgrinrmdo fisico, bisognha
soltanto portare la sua immagine —il suo filesystem— da urznirga all’altra.

Bisogna quindi utilizzare un server di storage per carit@ienmagini tramite la
rete e cosi potere spostare la macchina diostautomaticamente (tutte le macchine
vedono tutte le immagini di tutte le Macchine Virtuali (VM) )

3.2 Soluzioni distinte per lo storage

Uno degli elementi fondamentali di questo prototipo e ilesisa utilizzato per memo-
rizzare e distribuire le immagini delle macchine virtu&er questo, bisogna fare uno
studio delle distinte tecnologie e soluzioni esistentiraekcato per rendere possibile
la distribuzione di un filesystem via rete.
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Queste si dividono in diversi gruppi: Block device remota\nardware, block
device remoti via softwatee filesystem distribuiti.
3.2.1 Block device remoti via hardware

Queste soluzioni si basano sulla esportazione di divesskidevice da varie dispositivi
collegatiin unarete. In particolare, sono quelli basatistardware dedicato, di solito
costoso, e specificamente disegnato per fare questa fnzion

La tecnologia piu conosciutarébre Channel

3.2.1.1 Fibre Channel

Fibre Channel (FC) & una tecnologia di rete di alta velocitidizzata principalmente
per lo storage in rete. FC diventa importante e fondamenill&ambito dei grandi
supercomputer e in ambito aziendale. Ci sono diverse tgpol&igura 3.2 a pagina

23):

IIIHI;::: Fabric

Fabtic

N Pt N Pant

Point_to_Point

Figura 3.2: Le topologie FC.

Switched Fabric Tutti i device sono collegati ai FC switches, di forma simgla
quelli Ethernet.

Point-to-point Due dispositivi sono collegati direttamente. Diventa ldusimne piu
semplice e limitata.

Arbitrated Loop Tultti i device sono collegati in forma di anello, di forma diane
alla tecnologia Token Ring; é la piu sensibile ai problemi.

A dispetto del suo nome, FC puo essere implementato sia eowlidébra ottica, sia
con cavi twisted-paft Il protocollo utilizzato per la gestione dei block devicel &
protocollo SCSI.

1Di solito questi due sistemi si chiamano Storage Area NekySAN) .
2| cavi twisted-pair sono dei cavi dove 2 conduttori sono de@ti per diminuire le interferenze
elettromagnetiche.

3Small Systems Computer Interface (SCSI) .



24CAPITOLO 3. IL PROTOTIPO: ANALISI DELLE POSSIBILITAE TEST BLLE COMPONENT]

3.2.2 Block device remoti via software

Queste soluzioni sono similari ai block device remoti viadvaare, non si utilizza un
hardware specifico ma un software speciale. Queste solisnan una buona alterna-
tiva all'uso di una soluzione hardware, in quanto il prezetadimplementazione non
e cosi elevato e le prestazioni sono abbastanza buone.

Le due soluzioni principali sono GNBD e iSCSI.

3.2.2.1 iSCSI

L’Internet SCSI (iSCSI} & un protocollo definito nel Request For Comments (RFC)
3720[14] dall'Internet Engineering Task Force (IETFper utilizzare il protocollo
Small Systems Computer Interface (SCSI) , usando come nuzrasporto una re-
te TCP/IP (altri mezzi di trasporto potrebbero essere Ritirannel, InfiniBand, USB
(Universal Serial Bus), IEEE 1394 (FireWire), ecc.). Lataadiffusione delle reti
TCP/IP e lo sviluppo della tecnologia Gigabit Ethefrfatsi che le Storage Area Net-
work (SAN)’ basate su iISCSI siano una soluzione economica, ma non EOqEEO
efficiente.

iISCSI e basata su un’architettura (Figura 3.3 a pagina 2&nteterver (quella di
SCSI), dove il client viene chiamatanitiator” mentre il server viene chiamatadr-
gef. In un sistema iSCSI , umnitiator fa una richiesta di un servizio a uarget
utilizzando uno dei protocolli di trasporto definiti per imsdard SCSI .

Attualmente ci sono varie implementazione di iISCSI pertesis GNU/Linux:

Initiator ~ La implementazione piu stabile e la piu matura & quella chtarfcore-
ISCSI'ht t p: // www. kernel . org/ pub/ i nux/utils/storage/
i scsil.

Target La implementazione su cui si sta lavorando di pitf@é iSCSI Enterprise
Target http://iscsitarget.sourceforge. net/.

L'installazione e configurazione di iISCSI viene descrigdl’ Appendice B.

3.2.2.2 GNBD

Global Network Block Device (GNBD) consiente I'accesso stidii block device —
sia block device locali oppure block device in un SAN — at¥rgo una rete che di
solito & Ethernet. E una tecnologia sviluppata per la Redpgatessere utilizzata
—originalmente— con Red Hat Global File System (GFS) .

L'unica distribuzione esistente & quella della Red Hat,écparte di una suite cono-
scitacome Clustdrt p: / / sour ces. redhat . cont pub/ cl uster/rel eases.

4Internet Small Computer Systems Interfagpurelnternet SCSI

Shttp://www. ietf.org/.

6Tecnologia per implementare reti Ethernet a una velocitinale di 1 Gigabit per secondo.
“Storage Area Network, soluzione di storage in reti usandtopolli di basso livello (SCSI, ATA, ecc).
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Figura 3.3: Architettura di iSCSI.

3.2.3 Filesystem distribuiti

| filesystem distribuiti piu utilizzati e conosciuti sono &uGFS , sviluppato dalla
Red Hat eGeneral Parallel File System (GPFS) sviluppato dalla IBM. Tutti e due
permettono accedere da un numero indeterminato di catebladgriginalmente quelli
che formano un cluster- allo stesso filesystem.

GFS / GPFS

L

Storage Pool

Figura 3.4: Schema di filesystem distribuiti.
Questi sistemi distribuiti permettono:
e Una alta scalabilita e flessibilita.

— Un aggiornamento unico del software per tutte le macchine.
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e Una ottima gestione di grandi volumi di dati (vengono usatine un’unica
partizione).

e Riducono I'uso di copie ridondanti di dati.

3.3 Test di compatibilita

3.3.1 Test di sistemhost

| test fatti si sono basati sulla installazione e prova di 8eh2 (in una prima instal-
lazione e stato usato Xen 3.0.1) su varie distribuzioni QNi/x come sistemaost
sempre utilizzando il kernel Linux 2.6.16-xen (nella itisizione di Xen 3.0.1 si & stato
usato il kernel Linux 2.6.12.6-xen):

e Slackware Linux 10.2.

Gentoo Linux 2006.0.

Scientific Linux.

Ubuntu Drapper.

Fedora .

Tutte quante le installazioni sono state pulite e senzaiespeciali (bisogna soltanto
guardare con attenzione i requisiti della installazionget).

3.3.2 Test di sistemguest

Si sono fatti i test di compatibilita per 'uso come sisteqaestdi Scientific Linux
(nelle versione 3 e 4), sempre utilizzando il kernel Linuxdificato per Xen (come
viene detto, Linux 2.6.16-xen per la versione di Xen 3.0.2rne1k 2.6.12.6-Xen per la
versione 3.0.1).

Si e verificata I'indipendenza delle macchine virtuali tedfdware sottostante, ese-
guendole (e anche facendo migrazione) su parecchie maccbimhardware diverso.
L'unico aspetto da ricordare € se 'architettura sia a 3®pfiure a 64 bit.

3.3.3 Test di dispositivi storage

Si e fatta anche la verifica della compatibilita tra i drivetld distinte soluzioni di sto-
rage disponibili e il kernel Linux modificato da Xen; funzammo tutti senza problemi.
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3.4 Testdil/lO

Si sosno rializzato diversi test per alcune delle soluzioostrate nella Sezione 3.2, sia
in macchine a 32 bit, sia in macchine a 64 bit per scoprire lazgmne migliore per
essere usata in questo prototipo.

3.4.1 10zone

I0zoné & uno strumento ampiamente utilizzato per fare prove e coatipa di rendi-
mento benchmark-el accesso al'disco (sia tra differenti filesystem, siatfaeteni
dispositivi).

Si sono fatti test tramite I'uso di questo tool, sottometiete macchine a un al-
to carico nei giorni che sono durate le prove. Si e verificatzha la stabilita delle
soluzione di storage e di Xen (migrazione delle macchine;nigration, pausa delle
macchine) sempre sotto un alto carico di lavoro e un alt@tdsgO.

3.4.2 Caratteristiche delle macchine utilizzate nei test

Le macchine fisiche utilizzate (in totale sono due) per faidest sono sempre le stes-
se, con le caratteristiche mostrate nella Tabella 3.1 anpaji. Le macchine virtuali
caricate su queste macchine (sempre due per macchina) hbaamoemoria RAM di
512MB e eseguono una Scientific Linux 4.2 con un Kernel 2 &4

Processore Dual AMD Opteron 2GHz
Memmoria 1GB
Disco 40GB

Conessione Rete|  Gigabit Ethernet/ Fibra ottica
Sistema Operativg Gentoo Linux - Kernel 2.6.16-xen

Tabella 3.1: Caratteristiche macchine fisiche.

Per gli altri test, si & utilizzato il fileserver descrittdlaelabella 3.2 a pagina 27.

Processore Dual Pentium 11l 1GHz
Memmoria 256MB
Disco 210GB - RAID 5
Conessione Rete Gigabit Ethernet
Sistema Operativo Slackware Linux 10.2 - Kernel 2.6.156

Tabella 3.2: Caratteristiche fileserver.

In alcuni test si & usato anche un disco FC con le carattthestlella Tabella 3.3 a
pagina 28.
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Spazio disco | 4797776,28MB
Conessione Rete  Fibra Ottica

Tabella 3.3: Caratteristiche disco FC.

Iozone performance
2.0e+8E T T T

fe-32-1.dat

2e+@6 - Cache

Buffer Rendimento

reale
1.5e+86 [

Kbhytes-sec

le+@é -

Cache

SEEEEE CPU

1 1 1
1@ 1a@ 1888 18888 18@aaa le+@e le+d7?

File size in KBytes

Figura 3.5: Esempio di risultato di un test con I0zone.

3.4.3 Interpretazione dei risultati

Prima di introdurre i test di I/O fatti sulle soluzioni di sége, bisogna spiegare come
verrano presentati. Nella Figura 3.5 a pagina 28 c’é un egedijun test fatto con
I0zone. Nell'asseX c’e la dimensione del file a cui si accede, mentre nel &ss&
la velocita di accesso.

Si puo vedere che ci sono tre zone differenziate:

e Zona alta: Queste misure sono il risultato dell’accesstisdd, quando il file &
molto piccolo ed esiste la influenza della cache della CPU.

e Zona media: Queste misure vengono influenzate dalla cadiheifier.

e Zona bassa: In questa zona € dove si trovano le misure dédleitéedi accesso
al'disco quando non ci sono effetti di nessuna cache, ciegsta € la zona dove
stanno i risultati reali del disco.

3.4.4 Risultati
3.4.4.1 Fibre Channel

Si é utilizzato un disco FC con le caratteristiche della Tat#3 a pagina 28, collegato
alle due macchine fisiche descritte previamente (tramitéeconnessione in fibra ottica
a 2Gh/s).

8URL: ht t p: / / www. i 0zone. or g/
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| risultati ottenuti si possono vedere nelle Figure 3.6-3.9

Si puo osservare un piccolo migliore rendimento —piu visibella Figura 3.6 a
pagina 29— per file di dimensioni sotto 1KB nell uso di FC corsigtema operativo a
64 bit, mentre che per il resto dei test il rendimento € serojpca lo stesso per tutte e
due le architetture.

Iozone performance: read

3e+B6 T T T T
fo-gd4-1.dat
fo-gd4-2.dat
2.5e+@8 [ 1
g2e+8E |- 1
(4]
L0
n
"
o 1.5e+ms | s
+
o
=
a2
le+BE |- 1
SHEeeE 1
o] 1 | | 1 4
1@ 1@@ 1668 1e@8a laaaaa le+d6 le+d7?
File size in KBytes
Figura 3.6: Test di lettura a 64 bit.
Iozohe performance: write
Fea8aa T T T T T
fo—64-1.dat
fo—64-2.dat
cEAEE8 |- -
Seagas -
H
n 4E88E8 - -
~
1
o
5
o Seeess B
'
ceagas -
188088 - B
e} 1 1 1 1 1
18 168 1688 18888 108888 le+BE le+87

File =size in KBytes

Figura 3.7: Test di scrittura a 64 bit.
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Iozone performance: read

2.5e+86 — 17 ————7
fo-32-1.dat
fo-32-2.dat ——
2e+B5 [ s
2 1.5e+m5 | .
n
"
L]
L0
&
o
2 le+B8 -
SEEE0E [ s
o] 1 | | 1
1@ 188 1868 18060  10@EEE  le+@& le+@7
File =ize in KBEytes
Figura 3.8: Test di lettura a 32 bit.
Iozone performance: write
FEEEOE T T T T T
fo-32-1.dat
fo-32-2.dat
cEBRE0E |- e
SERE0E |- s
(4]
L 4popED [ ;
"
n
[
5
2 z@BE@E - E
a2
ZEBERE |- s
1aREea | E
I} | | 1 | |
i@ 180 18aa 18888 168668  1e+@6 1e+@7
File =ize in KBytes
Figura 3.9: Test di scrittura a 32 bit.
3.4.4.2 GNBD

In questi test si € utilizzato il fileserver descrito nell2 8.le due macchine nella 3.1.
Si sono utilizzati due macchine virtuali contemporaneasullo stesso fileserver.

I risultati si possono vedere nelle Figure 3.10-3.13.

In queste figure si pud osservare un comportamento che nomeate proabil-
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mente a causa di la esistenza di carico nella rete. Ad esemelia Figura 3.12 a
pagina 32, nelle zone alta e bassa si vede una differenzdoditéemolto elevata che

non dovrebbe esistere.

Inoltre, come nella soluzione FC , si pud osservare un ineremdel rendimento

in file di piccole dimensioni per la architettura a 64 bit.

Ehytess=zec

Ebytes-=sec

Iozone performance: read

Se+86 T —r — T — T — T
ghbd-&4-1.dat
ghbd-64-2.dat
2.5e+86 [ B
Z2e+B6 [ -
1.5e+86 B
le+88 [ B
5866686 - -
) 1 1 1 1 i —
18 188 1686 1686646 1aE060 le+@e le+d?
File =ize in KBEytes
Figura 3.10: Test di lettura a 64 bit.
Iozone performance: write

tEE0EEE T T T T T

ghbd-64-1.dat

ghbd-&4-2.dat
Sa8888 - -
4808688 - B
Ze0eee - B
ZanBes - -
1608688 - B

B ] ] 1 ] p——
1@ 1848 1aaa 18888 laaaan 1e+86 le+d7?

File =ize in KBytes

Figura 3.11: Test di scrittura a 64 bit.
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Iozone performance: read

2.5e+86 . —— — T — T — T
ghbd-22-1.dat
ghbd-32-2.dat

Ee+BE [ =
2 1.5e+m5 | .
"
\
i
v
+
=
2 le+B8 -

SEEEE0 - =

) 1 1 1 1
1@ 1@@ 1886 1e664a lagoan le+de le+d?
File =ize in KBEytes
Figura 3.12: Test di lettura a 32 bit.
Iozone performance: write

EEBEEE T T T T T
ghbd-32-1.dat
ghbd-322-2.dat

SA8E66 - —

488660 - —

]
o
In
W
o SEBE6E - =
+
o
=
e
2ZABE66 - —
188668 —
B ] ] 1 ]
18 18a 18aa 1aa8a8 laaaaa 1e+86 let+a?
File =ize in KBytes
Figura 3.13: Test di scrittura a 32 bit.
3.4.4.3 iSCsI

Per questi test si € utilizzato sempre lo stesso fileserilezato per i test con GNBD,
gia mostrato nella Tabella 3.2 a pagina 27 utilizzando cimitiator la implementazio-
ne chiamatacore-ISCSI[16]. Nelle macchine fisiche (Tabella 3.1 a pagina 27) si &
utilizzato comearget “The iISCSI Enterprise Targef18]. Si sono realizzati i test con
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due macchine virtuali contemporaneamente sullo stesseffiler. | risultati si possono

vedere nelle Figure 3.14-3.17.

C’é un comportamento analogo a GNBD —cioé, una diferenzeaséiati fra i due
test—, probabilmente per causa della conesione di retés¢ibd-C ha una conessione
dedicata, mentre il fileserver ha una conessione condivisahe si pud osservare il

aumento del rendimento nella architettura a 64 bit per fiteqgi.

Se+ds

2.5e+B8

ce+Btb

1.5e+86

Ebytes-=sec

le+d8

SeEeeg

caEBEg

SEEEEGE

480880

Zage8g

Ebytes-=sec

2ZEEEEGE

180688

Iozone performance: read

T T T T T
iscsi-64-1.dat
izcsi-64-2.dat

1 ] ]

18 1688 1886 1868848 laaaan le+@h le+d7?
File size in KBytes
Figura 3.14: Test di lettura a 64 bit.
Iozone performance: write

T T T T T
iscsi-64-1.dat
izcsi-64-2.dat

] ] 1 ]

1@ 1848 1aaa 18888 laaaan 1e+86 le+d7?

File =ize in KBytes

Figura 3.15: Test di scrittura a 64 bit.
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Ehytess=zec

Ebytes-=sec

2.3e+B6

ce+@s

1.5e+86

le+d8

SEEEaE

caEBEg

SEEEEGE

480880

Zage8g

2ZEEEEGE

180688

Iozone performance: read

T —rT T — T
izcsi-32-1.dat
izsesi-32-2.dat

1 1 1 1 i —
18 188 1686 1686646 1aE060 le+@e le+@?
File =ize in KBEytes
Figura 3.16: Test di lettura a 32 bit.
Iozone performance: write
T T T T T
iscsi-32-1.dat
izcsi-32-2.dat
] ] 1 ] :
1@ 1848 1aaa 18888 laaaan 1e+86 le+d7?

File =ize in KBytes

Figura 3.17: Test di scrittura a 32 bit.

3.4.5 Confronto risultati

In questi confronti soltanto si ha utilizzato una porziome dati ottenuti significati-
va per il rendimento reale dil sistema di storage, cioe, anbautilizzato i tempi di
lettura/scrittura per una dimensione di un file tra 512MB &2G
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Come si puo vedere nelle distinte figure, il rendimento dgbdsitivio Fibre Chan-
nel € abbastanza superiore a le soluzioni software prof@sésto e logico perché:

e |l tipo di conessione utilizzata tra le macchine el il disdbrE Channel & di
2Gb/s mentre che la conessione tra il fileserver e le macéhilhd Gb/s.

e Il disco Fibre Channel & un dispositivo hardware specificogssere utilizzato
come SAN , mentre che il fileserver no.

Nonostante questo, il prezzo dei dispositivi Fibre Chaén@bbastanza elevato, men-
tre che implementare una soluzione basata su iISCSI oppuB&8D é piu afforda-
bile. Inoltre, questi due soluzione sono affidabili —infatino tecnologia abbastanza
mature— e il rendimento che offrono & anche elevato —in i@lazcon il suo costo di
implementazzione—.
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Ehytesssec

ceeEa

Fagaa

EHEEA

SHEEa

4EEEE

ZHEEE

cHERE

la@aa

5]

Iozone performance! write

fo-32.dat
ghbd-32.dat
- iscsi-32.dat -

SN ]

lapaaa le+@e le+@r

File =ize in KBytes

Figura 3.18: Confronto 2D risultati scrittura a 32 bit.

ssssss

Figura 3.19: Confronto 3D risultati scrittura a 32 bit.
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Ebhytes<sec

le+Be T T T T ]
S@eEEEE -~ iscsi-32.dat
S0E8aEE - T

FeBaEa - —

20Ea8n - -
CHBEEE - -

188088 -

caEEEE — —

SHBEEE - b

488868 — —

Iozone performance! read

fo-32.dat
ghbd-32.dat

@ . . N . N
lapaag le+Be le+d?

File =ize in KBytes

Figura 3.20: Confronto 2D risultati lettura a 32 bit.

lozone perfornance: read

fo-32.dat
ghbd-32.dat
iscsi-32.dat

Kbytes/sec

.Ee+BE

. 4e+856

2e+BE

le+Bé

28AABA

EEE000

460000

ECEEEE]

a

File size in KBytes

Figura 3.21: Confronto 3D risultati lettura a 32 bit.
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[ozone performance! write

14@B@@ . ——

fo-6d.dat
ghbd-64.dat

iscsi-64.dat
128HAA |- —

logpae —

Seeea - -

cEEEE - -

Ehytesssec

4EBE8 - —

cHERa -1

S~

@ . . N . o
loaaaa le+de le+@r

File =ize in KEytes

Figura 3.22: Confronto 2D risultati scrittura a 64 bit.

fffff cdat ———

ssssss

3333333

140868

12e060

1ee0aa

aaaaaa

nnnnnn

Figura 3.23: Confronto 3D risultati scrittura a 64 bit.
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Iozone performance! read

le+BE : ————

fo-6d4.dat
ghbd-64.dat
Soeaaa - iscsi-64.dat

SHEEEE - -

FeBaEa - —

caEEEE — —

SHBEEE - b

Ebhytes<sec

488868 — —

ZeEeEa - —

CHBEEE - -

188088 -

@ . . N —— : . N
lapaag le+Be le+d?

File =ize in KBytes

Figura 3.24: Confronto 2D risultati lettura a 64 bit.

lozone perfornance: read

fo-64.dat
ghbd-64.dat
iscsi-64.dat

Kbytes/sec

.Ee+BE

. 4e+856

2e+BE

le+Bé

28AABA

EEE000

460000

ECEEEE]

a

File size in KBytes

Figura 3.25: Confronto 3D risultati lettura a 64 bit.
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3.5 Healthcheck

Come servizio di healthchetlsi intende un servizio capace di capire lo stato di fun-
zionamento di tutte le macchine —sia virtuali che fisiche-agace di attuare secondo
guesto stato, cioé:

e Se la esecuzione di una determinata macchina virtuale nometta, deve essere
capace di spostarla a un’altra macchina fisica.

e Se una macchina fisica si rompe, deve fare ripartire tutteslecirine virtuali in
altre macchine fisiche.

e Inviare informazione su le azione fatte agli amministredet sito.

In definitiva, questo servizio di healthcheck deve attuaraeun supervisore che con-
trolla le macchine di forma automatica. Ci sono distintesitmita per portare avanti
guesto sistema.

3.5.1 Heartbeat

Lo scopo di Heartbeat & provedere alla suite LinuxtfAalla cui appartene— di un
tool di monitoraggio e ricupero di nodi entro un cluster.

Server A Server B
Heartbeat
<K

e

Storage

Figura 3.26: Schema di hearbeat.

Nella Figura 3.26 a pagina 40 c’e la struttura di funzionanteali Heartbeat. Ci
sono due server collegati tra una conessione chiamata dgmegeama stesso: hear-
beat. Soltanto uno dei server (A) é collegato alla rete dnfoattiva. Se questo server
fallisce per qualche causa, la conessione heartbeat eeribarver B diventa il server
attivo, utilizzando la IP del server A. In questo modo, il i ripristino del servizio
€ molto piccolo (secondi).

Verificazione della salute, in inglese.
10yRL: ht t p: / / www. | i nux- ha. or g/
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La prima versioni di heartbeat soltanto permetteva la sigiene di due nodi, ma
la versione 2 sopporta i nodi senza limiti (sebbene i sviipp non lo hanno provato
con piu di 16 nodi).

3.5.2 Nagios

Nagios® & una complessa e potente soluzione di monitoraggio digendi rete. E
basato in un server che interroga tutti i host e i servizi défiamite i distinti plugins
disponibili, che danno delle informazione sul servizio ggda. Poi, Nagios analizza
e memmorizza questa informazzione —accesibile tramiteinteafaccia web Figura
3.27 a pagina 41—, attuando in conseguenza a certe regaléalpér ogni stato e ogni
servizio.

7 = a1
- A . om o3 & O 3
Btk o0 Rebad Home  Seach MNelscope  Fi  Seouly  Shop iy - ]

uf Bockmaks A Goto] =] @7 whats Related

Layout ethod Sosling factor

Nagios [ o o T b
Y s ) Layer mode:

€ inolude
& Exclude
©Documentation

- G Updste
= osts
o, e o e
©Host Detail
© Status Overview
© Status Summary
© Status Grid
@ Status Map
©3.D Status Map

@ Service Problems
© Host Problems
©Network Outages
© Comments
Downtime
#Process Info

@ Performance Info
@ Scheduling Queue

#Notificatio
®Event Loy
Configuration

©View Confiy

Gk Y 2P @ 2|

Figura 3.27: Screenshot di nagios.

Nagios & una soluzione interensante, perché:
e Si possono scribere distinti plugins per distinti servizi.

— La struttura di Nagios & totalmente adattabile e flessibile.
e Si possono definire le dipendenze fra le macchine e le servizi

— Certe macchine virtuali dipendono di una macchina fisicauog,

LYRL: ht t p: / / www. nagi os. or g/
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— certe servizi dipendo di altri (ad esempio un web server ddBrserver).
e Sipossono definire le azione a fare a secondo dello stat@det®/host.

Come conseguenza di tutta questa potenza e addatabilgindNe come aspetto nega-
tivo una curva di apprendimento molto alta al inizio, quibidiogna un lungo percorso
per la persona incaricata della installazione fino che stéasotuzione usabile.

3.5.3 Healthcheck propio

In contrapunto a questi due soluzione, che devono essette ada struttura di mac-
chine virtuali, si ha pensato di scrivere un progama in laggio C per fare il servizio
di healtcheck.

Questo programa consistirebbe in:

Master Conosce di forma dinamica la configurazione, e i servizi (adjuo suo sta-
to) che girano in ognhi macchina, sia fisica che virtuale, sgeado anche il suo
tipo é le dipendenze fra le macchine (che VM gira su ogni miaedfisica).
Questo master fa una comprobazione periodica dello statomaeizato, in-
terrogando lo slave se € da un certo tempo che non ha ricemutdarme dello
stato dei servizi della macchina. Se ancora non riceve spasta sattisfattoria —
oppure riceve una risposta di fallimento di qualsiasi coattdera in conseguen-
za: spostando le macchine virtuale, riavviando il ser@izgipure avvisando il
amministratore del sito.

Slave Lo slave invia periodicamente al master —oppure quandaeérogato da lui- la
informazione sul nodo e lo stato dei servizi che girano reliamacchina.
Per prendere lo stato dei servizi, lo slave esegue distirifitsche fanno le com-
probazione —totalmente customizabili— per ogni servilziqquesto modo lo sla-
ve diventa lo stesso per tutte le macchine e bisogna soleserppure addatare
i scripts per ogni servizio.

In questo modo si pud implementare una soluzione fatta a pestl prototipo. Inoltre,

durante I'intervallo di sviluppo della soluzione si possaedere le difficolta esistenti,
quindi questo e un aspetto utile per adottare una nuovaisakiin un futuro (Nagios,

Heartbeat, ecc.) e afrontare i problemi con un’altro pumtdsda.



Capitolo 4

Il prototipo: realizzazione

4.1 Sistema di storage

Tra le varie possibilita disponibili nel momento di scritiidella Tesi (Fibre Channel,
GNBD, iSCSI) si ha scelto iISCSI per la realizzazione di quesbtotipo.

Come si ha visto prima (Capitolo 3), Fibre Channel e la solieimigliore in quan-
to riguarda alla velocita, ma il costo di una soluzione FiBhannel e abbastanza alto
e quindi non e cosi abbordabile.

Inoltre, la scelta di una delle altre due —iSCSI e GNBD- fasfiule testare piu in
profondita la sua stabilita e scalabilita. Tra questi dusesscelto iISCSI per sembrare
la migliore soluzione (GNBD non esiste come un softwaregaddente ma ¢ parte di
una suite maggiore), la piu stabile ed anche per mostrarengimento migliore fronte
a GNBD (sebbene non cosi elevato).

4.2 Healthcheck

Il sistema di healthcheck utilizzato in questo prototipaagascritto in linguaggio C e
ha le seguente caratteristiche:

¢ Il funzionamento & master-slave, cioé, un programma chimmaster controlla
tutti gli slave che girano in ogni macchina e inviano infomoae sul funziona-
mento delle macchine e degli servizi.

¢ Gli slave sono configurabili tramite un file di configurazione

— Il master non conosce gli slave finché non riceve la configangzdegli
slave tramite UDP.

e La comparazione dei distinti servizi viene fatta tramiteigs generici, total-
mente personalizzabili.

43



44 CAPITOLO 4. IL PROTOTIPO: REALIZZAZIONE

¢ |l master & quello che controlla:

— Se i servizi che girano su una macchina virtuale funzionanettamente.

— Se ogni macchina (sia fisica che virtuale) funziona comettate. Si una
macchina fisica si é rotta, fa ripartire le macchine virtiralin’altra mac-
china fisica.

Durante la realizzazione di questo programma di healthceebanno visto distinti
problemi nella implementazione. Di questo de delle pobkgipdspettive future su
guesto programma si parlera nel Capitolo 5.

4.2.1 Master

Il master riceve tramite messaggi UDP informazione suirdistlave che devono esse-
re controllati (dunque al inizio della sua esecuzione narosoe nessun slave). Questa
informazione € aggiornata in tempo reale con gli spostaindefie macchine, lo stato
dei servizi, ecc.

Il master guarda periodicamente gli stati degli macchires@nti:

e Se una macchina virtuale non risponde, la riavvia.

e Se una macchina fisica non rispondi, riavvia le sue macchitigali nelle altre
macchine fisiche disponibili.

Inoltre, il suo comportamento con gli servizi & il seguente:

e Se un servizio non funziona, prova di riavviarlo.

e Se ancora non funziona, lo ferma.

Non tutti i messaggi che invia lo slave stanno implementait@nosciuti nel master,
ma si ha fatto in questo modo per favorire una futura dilazitelle funzionalita (e
viceversa).

4.2.1.1 Messaggiriconosciuti

| D; <none>; <vnP; <host >; <critical > <servizio_1>;...;<servizio_n>

<none> |l nome della macchina.
<vn® 0 se € una macchina fisica, 1 se € una macchina virtuale.

<host > Se & una macchina virtuale questo campo ha la IP della macchin
virtuale che la esegue.

<critical > 0se e unamacchina critica, se non lo &€ (non implementato).



4.2. HEALTHCHECK 45

<servi zio_1>;...;<servizi o_n> Listadi servizi disponibili.

SD; <nome_servi zi 0>; <st at 0>

<none_servi zi 0> Il nome del servizio controllato.

<st at o> Lo stato del servizio controllato.

4.2.1.2 Messaggiinviati

recei vedi d Messaggio inviato quando riceve la configurazione di unacimae.

aut orest art Messaggio inviato quando esiste qualche errore riparablla con-
figurazione di una macchina.

er r or vm Messaggio inviato quando una macchina virtuale non tiemenoacchina
host.

error sv Messaggio inviato quando un servizio non esiste e si rigef\ggmazione
Su questo servizio.

col | ect eddat a Messaggio inviato per chiedere allo slave la informaziospat
nibili sui servizi.

AC; VM DESTROY; <none_nodo> Messaggio inviato per distruggere la macchina
<none_nodo>.

AC; VM CREATE; <none_nodo>. cf g Messaggio inviato per creare la macchina
con file di configuraziongnone_nodo>. cf g.

AC; SV; <servi zi 0>; st op Messaggio inviato per fermare il servizio <servizio>.

AC, SV; <servi zi o>; rest art Messaggio inviato per riavviare il servizio <ser-
vizio>.

4.2.2 Slave

Lo slave e configurabile tramite il file mostrato in C.2.4. ilnla sua configurazione
al master tramite un pacchetto UDP e poi comincia a compedeastato dei servizi
tramite gli scripts corrispondenti.

Anche come il master, non tutti i messaggi che invia lo sldasar® implementati
e riconosciuti nel master e viceversa.
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4.2.2.1 Messaggi riconosciuti

aut orest art Messaggio per riavviare lo slave.

recei vedi d Messaggio del master per comunicare che ha ricevuto la ID.
col | ect eddat a Messaggio per chiedere gli stati degli distinti scripts.

st at us Messaggio per chiedere lo stato della macchina.

sendi d Messaggio per chiedere allo slave di inviare di nuovo la Bua |

er r or vm Messaggio che riavvia lo slave perché esiste un errore caliigurazione
quando € una VM.

AC; REBOOT Messaggio per riavviare la macchina.

AC, SV; <servi zi 0>; [ STOP| START| RESTART] Messaggio per fermare, lan-
ciare o riavviare un servizio.

Messaggi soltanto per le macchine fisiche:

AC; VM [ SHUTDOWN| REBOOT| DESTROY] ; <none_nodo> Messaggio per ferma-
re, riavviare o distruggere la macchina virtuale chiarsatame_nodo>.

AC;, VM CREATE; <fi |l e_confi gurazi one> Messaggio per creare una macchi-
na virtuale secondoil filef i | e_confi gur azi one>.

AC; VM M GRATE; <nome_nodo> <nome_nuovo_host > Messaggio per migra-
re la macchina&nonme_nodo>a<nome_nuovo_host >.

AC; VM LM GRATE; <nome_nodo> <none_nuovo_host > Idem per una live mi-
gration.

4.2.2.2 Messaggi inviati

Lo slave invia al master la uscita di tutti le azioni indigadr i messaggi che cominciano

per AC. Anche invia i messaggi presentiin 4.2.1.1.

4.2.2.3 Gliscripts

Gli scripts per comprovare lo stato di un servizio devon@esscritti per 'utente.
Possono essere qualsiasi file eseguibile e devono soddisfarondizioni:

o |l valore diritorno se il servizio funziona deve essere 0.n8e funziona serve
qualsiasi altro valore.

e La azione per difetto deve essere la verifica del servizio.

e Deve accettare come parametri start, stop e restart; paatanfermare e riav-
viare il servizio rispettivamente.
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4.3 |l prototipo

Il prototipo creato —come prova di concetto— é stato basatdumzionamento di 6
macchine virtuali su due macchine fisiche, tutti controttatil servizio di Healthcheck
(a seconda della struttura mostrata nella Figura 3.1 a p&fthe la simulazione dei
fallimenti delle macchine (sia fisica che virtuali).

Com’é normale e come si aspettaba, il funzionamiento deiz&rid su macchine
virtuali non ha raportato problemi considerabili.

Il servizio di Healthcheck scritto ha fatto la sua funzioree casi previsti, ma si
hanno visto possibili problemi in questa struttura e anaesibili perfezionamenti di
tutto il prototipo, dei cui si parlera nel Capitolo 5.

Per ultimo si ha visto che la struttura proposta é solidajlstee permette il ripristi-
no dei servizi e delle macchine di forma automatica in secf@pbure pochi minuti) .
Dunque, con la adozione di un sistema de healthcheck pitrmatche controlla tutte
gli scenari possibili potra diventare una potentissimazohe per la alta affidabilita.
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Capitolo 5

Prospettive future

Implementazione dell prototipo su larga scala Bisogna guardare la scalabilita del
prototipo, i problemi presenti, la variazione del renditeen una implementazione a
grande scala, ecc.

Possibilita di utilizzare Nagios come servizio di Healthchck Durante lo sviluppo
della soluzione di Healthcheck se hanno trovato parecattblgmi che rendono il
disegno e la implementazione di questo istrumento ablestdifiicile:

¢ Dipendenze fra le macchine.
e Dipendenze fra i servizi.
e Bisogna scrivere un script per ogni servizio che si vuoldraiare.

e Le migrazione delle macchine & una materia complicata eatel{riallocazione
di memoria, algoritmo dioad-balancingecc)

Nagios invece € una soluzione matura e avanzata, pensataopéorare e control-
lare grandi quantita di nodi, quindi lo sviluppo di un plugiar essere utilizzato per
monitorare sia le macchine fisiche che virtuali potra digemtina soluzione potente.
Inoltre, ci sono gia sviluppati plugin per qualsiasi seiwinstallabile in una macchina
GNUJ/Linux.

Load-Balancing Una caratteristica importante a implementare nel senditeal-
thcheck sarebbe un algoritmo liad-balancingin modo che le macchine virtuali
possano essere spostati a un'altra a seconda del suo carico.

Questa caratteristica esiste reddmap di Xen e anche la Red Hat ultimamente ha
cominciato lo sviluppo ddbad-balancingn un cluster di macchine Xen, ma mentre
che non sia totalmente sviluppata, e interessante la sulermeptazione tramite il
healthcheck.

1Xen Roadmayt t p: / / www. cl . cam ac. uk/ Resear ch/ SRG net os/ xen/ r oadmap. ht m
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Ottimizzare I'uso del filesystem In questo punto ci sono varie possibilita per essere
utilizzati.

Condivisione di una parte del filesystem read-only di forma emota e ogni nodo
con il resto del suo filesystem di forma remota. In questo modo tutti i nodi similari
(per esempio tutti i Worker Node (WN) ) condividono i pezzi fleesystem statici,
ottimizzando il uso del spazio disco.

Condivisione di una parte del filesystem read-only di forma emota e ogni nodo
con il resto del suo filesystem di forma locale Questa soluzione rapporta lo stesso
vantaggio che la soluzione previa, ma anche aggiunge iagai di utilizzare il disco
locale per fare tutte le operazione di scrittura, riduceihd@arico nella rete e quindi
rapportando un rendimento migliore.

Un grande svantaggio & che se si fa una migrazione di una nacdb spazio
disco locale si perde (e quindo tutto il lavoro fatto).

Uso delle soluzione anteriori con LVM Anche I'uso di LVM é interessante,
perché si pud sincronizzare ogni certo tempo lo spazio damae con un filesystem
remoto, permettendo in questo punto la migrazione dellechiae.

Integrazione di Xen con sistemi di installazione automatizati In concreto con
quello utilizzato per il LCG , cioé LCG-yaim e con IG-yaim {i#zato per I'INFN-
Grid).

In questo modo aggiungere un nuovo nodo si puo fare di forrmesgomatica e
con la sicurezza che la configurazione sara sempre la @rrett
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Appendice A

Installazione e uso di Xen

A.1 Installazione di Xen

Si é scelto Xen 3.0.2 perché e l'ultima versione stabile atidigile al momento dello
sviluppo del prototipo. Per l'installazione basta segleréstruzioni disponibili nel-
la documentazione di Xen[7]. Bisogna fare attenzione aiqopaisiti presenti nella
documentazione, perché potrebbero nascere diversi pnobéenon si soddisfano.

Nel momento di scrittura della tesi, la versionggigr ub che viene distribuita con
Xen 3.0.2 é errata e c’é bisogno di installare quella digitébcon la versione instabile
di Xen. Per fare questo, si puo scaricare la versione irnstdhai sito webht t p: //
www. ¢l . cam ac. uk/ Resear ch/ SRGE net os/ xen/ downl oads. ht ml e pro-
cedere all'installazione:

# tar zxfv xen-unstable-src.tgz
# cd xen-unst abl e/t ool s/ pygr ub/
# make build

# make install

A questo punto, l'installazione di Xen dovrebbe essere arobna volta riavviata la
macchinaxend puo essere lanciato:

# xend start

Se ci sono problemi o errori, consultare la documentazioXed.

A.2 Configurazione di Xen

A.2.1 Configurazione di xend

La configurazione del daemon xend viene nel file /etc/xem>@nfig.spx. La confi-
gurazione per difetto € quasi completamente valida ma hessogmbiare una righa nel
file per permettere la migrazione delle macchine virtuali:
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#(xend-rel ocati on-server no)
per

(xend-rel ocati on-server yes)

A.2.2 Configurazione dei macchine virtuali

Per ogni macchina virtuale bisogna un file di configuraziarela seguente struttura:

kernel = "/boot/kernel-2.6.12. 6-xenU. 64"
menory = 512

nanme = "xen-test"

di sk = [’ phys:/dev/sdbl, sdal, w ]

root = "/dev/sdal ro"

vif = [’ mac=00: 00: 00: 00: 02: 07" ]

dhcp = "dhcp”

ker nel |l path al kernel per utilizzare.
menory La memmoria RAM per essere utilizzata.

nane Il nome della macchina (se si usa DHCP questo hombre saraiaianger
quello fornito da DHCP).

di sk Il block device in cui sta il filesystem della macchina vilia
r oot Dove sarala montata la partizione root.

vi f IIMAC address della macchina (qui, se non si usa DHCP si pubespecificare
l'indirizzo IP).

dhcp Se questa variabile ha come valore “dhcp” questo servizi@vusilizato.

A.2.3 pyGRUB

Se invece di utilizzare un kernel esterno alle macchineiaiet si vuole utilizzare un
kernel entro la immagine della macchina, se deve utilizpgigr ub. Quindi, nel file
di configurazione bisogna cambiare

kernel = "/boot/kernel-2.6.12. 6-xenU. 64"
per
boot | oader = "/usr/bin/pygrub"

Nella immagine deve esistere il file /boot/grub.conf con coafigurazione valida per
il kernel installato nella macchina. A questo punto, ogrtargue si avvie una nuova
macchina virtuale sara un menu in cui scegliere il kernellezdre.
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pyGRUB version 0.3
P L L L L L L L L L L L L L L L L L L L L L P P L L P L P P L L L P L L L L b 1)

? Linux 32bit kernel 2.6.12.6-xen
? Linux 32bit kernel 2.6.16-xen

-~

IS IESIESIUNIEN EEVIENIEN)

piriririviviviviviriviviviviviviviviriviviviviviviviviviviviviviviviviviviririviviviviviviviviviviviviririvivivivivivivirivivivieivivirirdr o irir]

Use the » and ? keys to select which entry is highlighted.
Press enter to boot the selected OS. e’ to edit the
commands before booting, 'a’ to nodify the kernel argunents
before booting, or 'c’ for a comrand |ine.

Figura A.1: Menu di pyGRUB

A.3 Uso di Xen

A.3.1 Lanciamento di Xen

Xen funziona tramite un daemon chiamato xend (Vedere 2.84J lanciare questo
daemon basta eseguire

# xend start

A.3.2 Il tool xm

Xm e il tool presente nella distribuzione di Xen per contadl le macchine virtuali.
Xm puo essere utilizzato per creare, distruggere, mettgrausa, migrare, reassegnare
memoria, ecc. Il uso & sempre lo stesso:

# xm <or di ne> [argomenti ]
| comandi piu utilizzati sono:

xm create <config_fil e> Creauna macchina virtuale secondo il file di con-
figurazzione<config_fil e>.

xm | i st Listale macchine virtuali attive nel seguente formato:

# xmli st

Nanme ID Menm(M B) VCPUs State Tine(s)
Al var oxent est 206 18 512 1-b---- 343.5
Al var oxent est 207 19 512 1-b---- 363.1
Donai n-0 0 485 2 r----- 17502. 3

xm consol e <dom_ i d> Si collega come una consola alla macchitteom i d>.
<dom i d> puo essere il nome della macchina oppure il ID presente qusind
faunxm | i st.
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xm shut down <dom_ i d> Fa un shutdown della macchina virtualdom i d>.
xm destroy <dom i d> Distrugge la macchingdom i d>.
xm reboot <dom. i d> Riavvia la macchinadom i d>.

xm ni grate <dom i d> <host > Migralamacchinadom i d>alhost<host >
(che ovviamente deve eseguire Xen).

xmmgrate --live <dom.i d> <host > Migralamacchinadom i d>, sen-
za metterla in pausa, al hoshost >.

A.4 Creazione diuna VM SL4

Di seguito si descrivono le fasi per creare un’immagine fomante di SL4 sotto Xen
3.0.2. In questo esempio l'installazione viene fattAdev/ sdbl.

A.4.1 Installazione di SL4

Si e scelto di fare un’installazione minimale di SL4 in undXaevice accessibile
da una macchina funzionante con GNU/Linxdév/ sdb1). Percid si sono scelti
i pacchetti indispensabili per fare funzionare il sistemla eete. A questo punto, &
possibile installare qualsiasi sistema su questa ingtalia minimale viayumoppure
apt - get . E importante far notare che non si deve installare né SEx.ié GRUB
(oppure LILO).

Una volta che si é fatta questa installazione minimale,andt la macchina con il
sistema GNU/Linux originale, & necessario accedere attizjmme con SL4 e copiare
i contenuti di/ dev nella partizione con SL4:

# nmount /dev/sdbl /mt/test
# cp -a /dev/* /mt/test/dev/

E anche necessario disattivare udev perché quando la macsdnia virtualizzata non
dovra accedere a nessun device, perché la gestione de¢ dése fatta dal domoO:

# nmv /mt/test/sbin/start _udev /mt/test/sbin/start ude

A.4.2 Compilazione del kernel 2.6.16-xen

E necessario fare una compilazione del kernel 2.6.16-xefapaiova macchina vir-
tuale:

V.
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cd /usr/src/linux-2.6.16-xen

make nenuconfig

nmake

cp vminuz /boot/kernel-2.6.16-xenU
cp .config /boot/config-2.6.16-xenU

H H OB H R

A.4.3 Creazione e prova delle macchine virtuali

Per provare se il nuovo kernel funziona si deve creare un fitodfigurazione, ad
esempid est . cf g:

kernel = "/boot/kernel-2.6.12. 6-xenU. 64"
menory = 512

name = "xen-test"

di sk = [’ phys:/dev/sdbl, sdal, w ]

root = "/dev/sdal ro"

vif = [’ nmac=00: 00: 00: 00: 02: 07’ ]

dhcp = "dhcp”

Il server DHCP deve essere configurato per assegnare uizatdlP alla macchina
virtuale. A questo punto la VM potrebbe essere lanciata:

# xmcreate -c test.cfg

Se non ci sono errori, 'immagine creata & pronta per essstau Si deve soltanto
copiare il nuovo kernel funzionante iboot / nella macchina virtuale e creare un
file di configurazione di grub valido ihboot / gr ub. conf (sempre nella macchina
virtuale) per usar@ygr ub invece di avere un kernel esterno alla macchina virtuale
Sarebbe anche opportuno aggiornare tutti i pacchetti dedlechina virtuali ed anche
installaregcc.
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Appendice B

Uso di block device via rete

I block device via rete permettono I'esportazioni di deatteaverso una rete Ethernet.
In questo appendice si afrontara la installazione dellesdliezione utilizzati nella tesi:
Internet SCSI (iISCSI) e Global Network Block Device (GNBD) .

B.1 iSCSI

B.1.1 Introduzzione

iISCSI ha una struttura client-server. |l cliente viene pfratoinitiator —cioe, quello
gque comincia una petizione di una risorsa— mentre il sernegrevchiamatdarget.

B.1.2 Installazione di un target
B.1.2.1 Installazione

La implementazione utilizata viene chiamé&Tdne iSCSI Enterprise Targetht t p:
/1iscsitarget. sourceforge. net/.Una volta scaricati i sorgenti si possono
compilare e installare tramite i comandi:

# make KERNELSRC=/usr/src/linux
# make KERNELSRC=/usr/src/linux install

dove linux & un link simbolico che punta al kernel sul qualeusile compilare iISCSI.

B.1.2.2 Configurazione

La configurazione viene fatta tramite il fileet ¢/ i et d. conf che ha una o piu delle
seguenti strutture:

Target iqn.1997-01.it.infn:pg.na48fs3. xent est 206
# Lun definition
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Lun O Pat h=/dat al6/i mages/ 206.i ng, Type=fileio
Al i as xent est 206

In questa configurazione si define un dispositivo per essgrer@ato, con ISCSI

Qualified Nameé gn. 1997-01. i t. i nf n: pg. na48f s3. xent est 206 [14]. Il

block device esportato sara un file (con unaimmagine eniroliamatd dat al6/ i mages/ 206. i ng.
Per piu informazione su la configurazione e definizione dwilotlevice a esporta-

re, si puo guardare la bibliografia [15].

B.1.2.3 Lanciamento del servizio

Per lanciare il servicio si deve eseguire il comando:

/etc/init.d/iscsi-target start

B.1.3 Installazione di un initiator

La distribuzione utilizata &core-iSCSI”, consistente in due paccheti: Un modulo per

il kernel & i tools per utilizare iISCSI. Quesi due pacchethiamano core-icsi-tools

http://ww. kernel .org/ pub/linux/utils/storage/iscsi/ e core-

iscsiht t p: // www. ker nel . or g/ pub/ | i nux/ ker nel / peopl e/ nab/iscsi-initiator-core/.

B.1.3.1 Installazione di core-iscsi

La installazione viene fatta tramite i comandi:

# make initiator KERNEL_DI R=/usr/src/linux
# make install

dove linux & un link simbolico che punta al kernel sul qualeusile compilare iISCSI.

B.1.3.2 Installazione di core-iscsi-tools

La installazione viene fatta tramite il comando:

# make install

B.1.3.3 Configurazione

Ci sono vari file per essere configurati, ma in questa spiegazsoltanto si parlera
dei file necesari per fare andare avanihitiator con la configurazione anteriormente
mostrata. Per pii informazione bisogna guardara la bibdifig [17].

/etc/initiatorname.iscsi Sara iliSCSI Qualified Naméella macchina.

letc/sysconfig/initiator In questo file ci sono i distinttarget a cui la macchina si
collegara. Per la configurazione previa thebetsara (in una unica righa):
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CHANNEL="0 1 eth0 192.168.254.54 3260 0 AuthMe-
thod=None;MaxRecvDataSegmentLength=8192 nopout_titr&o
iqn.1997-01.it.infn:pg.na48fs3.xentest206"

B.1.3.4 Lanciamento del servizio

Per utilizare i dispositivi tramite iISCSI soltanto mancagsre il commando:
/fetc/init.d/initiator start

Tramite il commando
/fetc/init.d/initiator status

si ottiente informazione delle dispositivi (tra altri, ilsphositivo creato):

# [etc/init.d/initiator status
[iISCSI Session Info for iISCSI Channel 0]
TargetName: ign.1997-01.it.infn:pg.na48fs3.xente8t20
TargetAlias:
PyX Session ID: 9 ISID: 0x80 33 94 32 00 00 TSIH: 4864
Cmds in Session Pool: 32 Session State: INIT_SESS LOGQ¥D_|
[ISCSI Session Values]
CmdSN : ExpCmdSN : MaxCmdSN : ITT : TTT
0x00098669 0x00098669 0x00098689 0x000a8b7e 0x0006dd91
-[iSCSI Connections|—————
CID: 0 Connection State: INIT_CONN_LOGGED_IN
Address 192.168.254.54:3260,1 TCP ExpStatSN: 0x000a8b7d
[SCSI Info for iSCSI Channel 0}—7M8M@¥ ———
SCSI Host No: 8 SCSI-Il Host TCQ Count: 128
Logical Unit TCQ Depth: 64 SGTableSize: 32 MaxSectors: 256
iSCSI Logical Unit Number: 0 Status: ONLINE -> READ/WRITE
DISK: sdd SCSI BUS Location: 0/0/0 Sector Size: 512
Active Tasks: 11 Total Tasks: 1311950 Total Bytes: 6967292k

B.2 GNBD

B.2.1 Introduzzione

GNBD é suddiviso in due componenti, una parte server checsipacdell’esportazione
dei device locali ed una parte client che si occupa di impeitedevice da una specifica
macchina.

B.2.2 Installazione di GNBD

GNBD fa parte di una suite piu grande di software RedHat, denata cluster. Per
I'installazione si devono scaricare i sorgentifdap: / / sour ces. redhat . com
pub/ cl ust er/rel eases ed in seguito compilare attraverso i comandi:
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# ./configure --kernel _src=/usr/src/linux
# make install

dove linux & un link simbolico che punta al kernel sul qualeugile compilare GNBD.

B.2.3 Esportazione e Importazione

Sulla macchina server una volta compilato GNBD bisogna #atife il demone di
servizio con il comando

# gnbd_serv

ed esportare con l'istruzione —che ovviamente si puo atéiziu volte per esportare
pit di un device—

# gnbd_export -c -e <none_uni voco_devi ce> -d <none_bl ock_devi ce>

Per quanto riguarda le macchine client bisogna prima a&ritemodulo del kernel con
il comando

# nodpr obe gnbd
€ poi importare con
# gnbd_i nport -i <server_gnbhd>
Una volta fatto questo, i devices imporati saranno disgbimib

/ dev/ gnbd/
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Healthcheck

C.1 Uso

Il uso di questo programma e semplice. Basta modificare ildiileonfigurazione,
eseguire il master in un calcolatore ed eseguire un slavegrémacchina che si vuole
controllare.

C.2 Sorgenti

C.2.1 master.c

#i ncl ude <sys/types. h>
#i ncl ude <sys/socket. h>
#i ncl ude <netinet/in.h>
#i ncl ude <arpal/inet.h>
#i ncl ude <netdb. h>
#i ncl ude <nal | oc. h>
#i ncl ude <pthread. h>
#i ncl ude <semaphore. h>
#i ncl ude <unistd. h>
#i ncl ude <string. h>
#i ncl ude <stdlib. h>
#i ncl ude <tine. h>
#i ncl ude <stdio. h>
#i ncl ude "control . h"
#i nclude "list.h"
int client_status[ NUMCLI ENTS];
char * client_ip[ NUMCLI ENTS];
struct service_list {
char * service
int status;
time_t heartbeat;
int count;
struct |ist_head |ist
I
enumcritical {no=0,yes=1}
struct node_list {
char * nane
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char * ip;
char * host;
int control;
enumcritical critical;
tine_t heartbeat;
int count;
int status;
int isVvM
struct service_list services;
struct node_list * vns;
struct list_head list;
b
struct node_list pms;
/* mutex on the client_status array =/
pthread_nutex_t cs_nutex = PTHREAD MUTEX_ | NI Tl ALI ZER;
pthread_nutex_t |ist_nmutex = PTHREAD_MJTEX_I NI TI ALI ZER;
/* mutex on | ogging */
pthread_nutex_t |og_nutex = PTHREAD MUTEX_| NI Tl ALI ZER;
/* mutex on the outgoing UDP */
pt hread_nutex_t udp_out _nutex = PTHREAD_MJTEX_I NI TI ALI ZER;
/+ This is the nmessage |ogging function */
void do_|l og(char * nessage) {
FILE * logfile;
tine_t current_tineg;
char =line;
line =(char *) calloc (30+strlen(nessage), sizeof(char));
current _time=time(NULL);
strncpy(line, ctime(&urrent_tine), 24);
line[24]="\0";
strcat(line," ");
strcat (line, message);
pt hread_nut ex_| ock (& og_nutex);
fprintf(stderr,"9%\n",line);
pt hr ead_nut ex_unl ock (& og_nut ex);
}
/* Return any node with that 1P /
struct node_list * search_ip(char ip[15]) {
struct node_list *vmtnp, *pm.tnp;
struct |ist_head *vm pos, *pm pos;
list_for_each(pmpos, &pms.list){
pmtmp=list_entry(pmpos, struct node_list, list);
if(!strenp(pmtnp->ip,ip))
return(pmtnp);

el se
l'ist_for_each(vm pos, &mtnp->vns->list) {
vmtnp= list_entry(vmpos, struct node_list, list);
if(!strenmp(vmtmp->ip,ip))
return(vmtnp);
}

}
return(NULL);
}
/* Return the PMwhich has | ess VMs */
struct node_list * search_less_vms(char * ip) {
struct node_list * node_tnp, * imthe_node;
struct |ist_head * pos;
imthe_node=NULL;
l'ist_for_each(pos, &ns.list) {
node_t mp=li st _entry(pos, struct node_list, list);
if(imthe_node==NULL ||
i mthe_node->control < node_tnp->control && strcnp(node_tnmp->ip,ip)) {
i mthe_node=list_entry(pos,struct node_list, list);
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}
}
return(i mthe_node);
}
/+* Return the *pos of a PMwW such |P */
struct |ist_head * search_pos_pns_ip(char ip[15]) {
struct node_list *tnp;
struct |ist_head *pos;
list_for_each(pos, &pns.list){
tmp= list_entry(pos, struct node_list, list);
if(!strenp(tnp->ip,ip))
return(pos);
}
return(NULL);
}
/* Return the PMw th such | Px/
struct node_list* search_pns_ip(char ip[15]) {
struct node_list *tnp;
struct |ist_head *pos;
list_for_each(pos, &pns.list){
tnp= list_entry(pos, struct node_list, list);
if(!'strenp(tnp->ip,ip))
return(tnp);
}
return(NULL);
}
/+* Return the VMw th such ip */
struct node_list* search_vms_ip(char ip[15]) {
struct node_list *vmtnp, *pm.tnp;
struct |ist_head *vm pos, *pm pos;

list_for_each(pmpos, &pns.list){

pmtnp=list_entry(pmpos, struct node_list, list);
list_for_each(vm pos, &mtnp->vims->list) {
vmtnp= list_entry(vmpos, struct node_list, list);

if(!strenmp(vmtnp->ip,ip))
return(vmtnp);

}
return(NULL);

}

/+ Delete the VMW such IP x/

int delete_vm.ip(char ip[15]) {
struct node_list *vmtnp, *pm.tnp;
struct |ist_head *vm pos, *pm pos;
list_for_each(pmpos, &pns.list){

pmtnp=list_entry(pmpos, struct node_list, list);
list_for_each(vm pos, &mtnp->vims->list) {
vmtnp= list_entry(vmpos, struct node_list, list);

if(!strenmp(vmtmp->ip,ip)) {
list_del (vm pos);
return(0);

}
}
return(-1);
}
/* Return a pointer to a service of that node */
struct service_list * search_service_ip(char* service,struct node_|ist* node) {
struct |ist_head *pos;
struct service_list *tnp;
list_for_each(pos, &ode->services.list) {
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tmp=list_entry(pos, struct service_list,|ist);
if(!strcnp(tnp->service, service))
return(tnp);
}
return(NULL);
}
/+ This function allowto send UDP to a slave identified by slave_id */
voi d send_udp(char * message, char ip[15]) {
int sd, rc;
struct sockaddr_in cliAddr, renoteServAddr;
struct hostent xh;
#i f def DEBUG
char *log_string;
#endi f
pt hread_nut ex_| ock (&udp_out _nut ex);
h = get host bynane(i p);
renot eSer vAddr . sin_fam |y = h->h_addrtype;
nmencpy((char *) &renoteServAddr.sin_addr.s_addr, h->h_addr_list[0], h->h_length);
renot eSer vAddr . si n_port = ht ons(SLAVE_PORT) ;
sd = socket (AF_I NET, SOCK_DGRAM 0) ;
i f(sd<0) {
do_l og("Udp gateway: Cannot open socket.");
return;

cliAddr.sin_famly = AF_I NET;
cli Addr. sin_addr.s_addr = htonl (1 NADDR_ANY) ;
cliAddr.sin_port = htons(0);

rc = bind(sd, (struct sockaddr *) &cli Addr, sizeof(cliAddr));
if(rc<0) {
do_l og("Udp gateway: Cannot bind port.");
return;
}
rc = sendto(sd, nessage, strlen(nessage)+1l, O,
(struct sockaddr x) &renoteServAddr, sizeof (renpteServAddr));

if(rc<0) {
do_l og("Udp gateway: Cannot send data.");
cl ose(sd);
return;
}
#i f def DEBUG
el se {
if (VERBCSITY>4) {
log_string = (char *) calloc (40+strlen(message), sizeof (char));
sprintf(log_string,"Udp gateway: Sending nessage (%)", message);
do_l og(l og_string);
}
}
#endi f
close (sd);
pt hread_mnut ex_unl ock (&udp_out _nut ex) ;
return;

}
[+ Parsing the recei ved nessage */
voi d parse(char * nsg, char slavel P[15]) {
char * aux, * token;
char 1og_string[ MAX_ LOG M5QF ;
struct node_list *node_tnp, *node_host_tnp;
struct service_list *service_tnp;
struct |ist_head *pos;
token=(char *) calloc(strlen(msg), sizeof(char));
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aux=(char =*) calloc(strlen(nsg), sizeof(char));
strcpy(aux, msg);
t oken=strtok(aux,";");
/+ Load the machine x/
if(!strcp(token,"1D")) {
| *

* W suppose that the nmessage is well fornatted, as the slave is intended to do so...
= | f not, we have a trouble!
*/
token=strtok(NULL,";"); //Load whether is a VMor a PM
i f (node_t np=search_vns_i p(sl avel P)) {
i f (node_t np->control ==-99) {
node_t np- >cont r ol =0;
send_udp("receivedid", sl avel P);
| *
* The VM was broken and now it is on another place
* W& don’t want its config to be changed

*/

}

el se {
pt hread_nut ex_| ock (& ist_nutex);
del ete_vm.i p(sl avel P);
pt hread_nut ex_unl ock (& ist_nutex);
sprintf(log_string, "Message thread: Deleting VM %", sl avel P);
do_l og(l og_string);
send_udp("autorestart”, sl avel P);

}

return;

}
el se if(pos=search_pos_pns_i p(slavel P)) {
/+ Delete the machine and load it again */
pt hread_nutex_| ock (& ist_nutex);
i st_del (pos);
pt hread_nut ex_unl ock (& ist_mutex);
sprintf(log_string,"Message thread: Del eting machine %", sl avel P);
do_l og(l og_string);
send_udp("autorestart”, sl avel P);
return;
}
node_t np=(struct node_list *)malloc(sizeof(struct node_list));
if(strcnmp(token,"0"))
node_t np->i sVMFL; //1t’s a VM
el se
node_t np- >i sVM-0;
node_t np- >cont r ol =0;
token=strtok(NULL,";"); //Skip the host fieldif it's a PM
i f (node_t mp->i sVM {
node_host _t np=sear ch_pns_i p(token);
i f (node_host _t np==NULL) {
sprintf(log_string,
"Message thread: Config: Error, | don’t know the PMof this VM (%)!.", sl avel P);
send_udp("receivedid", sl avel P);
send_udp("errorvni, sl avel P);
return;

node_t np- >host = (char * ) calloc(15 , sizeof(char));
node_tnp->ip = (char = ) calloc(15 , sizeof(char));
sprintf(node_t nmp->host, " %", t oken);
strcpy(node_tnmp->ip,slavelP); //Load the ip
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token=strtok(NULL,";"); //Get the nane
node_t np- >nanme=(char * ) calloc(strlen(token) , sizeof(char));
strcpy(node_t np- >nane, t oken) ;
t oken=strtok(NULL,";"); //Wether is critical or not
node_t np->critical =no;
if(!strcnp(token,"1"))
node_t np->critical =yes;
node_t np- >heart beat =t i me( NULL) ;
node_t np- >count =0;
node_t np- >st at us=0;

I NI T_LI ST_HEAD( &ode_t np- >servi ces. list);
token=strtok(NULL,";"); // Load the first service
do {
service_tnp=(struct service_list *)nmalloc(sizeof(struct service_list));
servi ce_tnp->servi ce=(char » ) calloc(strlen(token) , sizeof(char));
strcpy(service_t np->service, t oken);
servi ce_t np- >st at us=0;
servi ce_t np- >count =0;
servi ce_t np- >heart beat =ti me( NULL) ;
do_l og(l og_string);
list_add_tail (& service_tnp->list), & node_tnp->services.list));
} while(token=strtok(NULL,";"));
list_for_each(pos, &node_tnp->services.list) {
service_tnp=list_entry(pos, struct service_list, list);
strcpy(aux, servi ce_t np->service);
t oken=strtok(aux, "#");
if(strcmp(token, service_tnp->service)) {
servi ce_tnmp->service = (char x)
real | oc(service_tnp->service, strlen(token));
strcpy(service_tnp->service, t oken);
#i f def DEBUG
i f (VERBCSI TY>6) {
whi | e(t oken=strtok(NULL, "#")) {
do_I og(token);

}
}
#endi f
}
}
free(aux);

if(!node_tnp->isvM {
[+ 1t is a PMx*/
pt hread_nutex_l ock (& ist_nutex);
list_add_tail (& node_tnmp->list), & pms.list));
node_t np- >vime=(struct node_list *) malloc(sizeof (struct node_list));
I NI T_LI ST_HEAD( & node_t np->vns->list));
pt hread_nut ex_unl ock (& ist_nutex);
sprintf(log_string, "Message thread: Loaded config for PM %", sl avel P);
do_l og(log_string);

}
el se {
[+ 1t is a VM x*/
node_t np- >vnms=NULL;
pt hread_nutex_l ock (& ist_mutex);
list_add_tail (& node_tmp->list), & node_host_tnp->vns->list));
node_host _t np++;
pt hread_nut ex_unl ock (& ist_nutex);
sprintf(log_string, "Message thread: Loaded config for VM %", sl avel P);
do_l og(l og_string);
}

pt hr ead_nut ex_unl ock (&cs_nutex);
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send_udp("receivedid", sl avel P);
}
else if(!strcnp(token,"ok")) {
node_t np=sear ch_i p(sl avel P);
pt hread_nutex_| ock (& ist_nutex);
node_t np- >st at us=0;
pt hread_nut ex_unl ock (& ist_mutex);
}
else if(!strcnp(token,"SD")) {
/* We have received a Status Data packet =*/
node_t np=search_i p(sl avel P);
i f (node_t mp==NULL) {
sprintf(log_string, "Message thread: Error, | don’t know this machine (%).", sl avel P);
do_l og(l og_string);
send_udp("receivedi d", sl avel P);
send_udp("autorestart", sl avel P);
return;
}
token=strtok(NULL,";");
servi ce_t np=sear ch_servi ce_i p(t oken, node_t np);
i f(service_tnp==NULL) {
sprintf(log_string,
"Message thread: Error, the nachine % does not have the service %.", sl avel P, t oken);
do_l og(log_string);
send_udp("receivedi d", sl avel P);
send_udp("errorsv", sl avel P);
return;
}
pt hread_nutex_l ock (& ist_nutex);
t oken=strtok(NULL,";");

if(atoi (token) == 0 || (service_tnp->status!=-99 && service_tnp->status!=-9)) {
servi ce_t np- >st at us=at oi (t oken);

}

servi ce_t np- >hear t beat =ti me( NULL) ;

node_t np- >heart beat =ti me( NULL) ;

node_t np- >count =0;

pt hread_nut ex_unl ock (& ist_nutex);

#i f def DEBUG

i f (VERBCSI TY>4 && service_tnp->status!=-9 && service_tnp->status!=-99) {
sprintf(log_string,

"Message thread: Updated service status (%l) for %", service_tnp->status, service_tnp->serv

do_l og(log_string);

}

#endi f

}

/+ Checks if a machine is working */

int check_machi ne(struct node_list *node) {
struct service_list xservice_tnp;
struct node_list *node_tnp, *node_tnp2;
struct |ist_head *pos;
time_t current_time;
char 1og_string[ MAX_LOG M5§F ;
doubl e diff;
int control;
char cnd[ 500] ;
current _time=time(NULL);
diff=difftime(current_time, node->heartbeat);
#i f def DEBUG
i f (VERBOSI TY>4) {
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sprintf(log_string,
"Check thread: Last heartbeat for NODE % (%)was % s ago", node->nane, node->ip, diff);
do_l og(l og_string);
}
#endi f
i f (diff>=DELAY_HEARTBEAT && node- >count <MAX_TRY_HEARTBEAT) {
pt hread_nut ex_| ock (& ist_nutex);
node- >count ++;
pt hread_nut ex_unl ock (& ist_nutex);
#i f def DEBUG
if(VERBCSI TY>4) {
sprintf(log_string,
"\t\tand it’s too late, increnenting count(%l/ %l)",
node- >count , MAX_TRY_HEARTBEAT) ;
do_l og(log_string);
}
#endi f
send_udp("col | ect eddat a", node- >i p) ;
}
i f (node->count >=MAX_TRY_HEARTBEAT) {
if(node->isvM {
/* The VM machine has failed, so I'll restart it */

/+ Destoy this one an create another one */

sprintf(cnd, " AC, VM DESTROY; %", node- >nane) ;

send_udp(cnd, node- >host) ;

sprintf(cmd, " AC, VM CREATE; %. cf g", node- >nane) ;

send_udp(cnd, node- >host),

pt hread_nmutex_l ock (& ist_nutex);

/+ This flag is to tell the master the VMis going to another place */
node- >cont rol =-99;

pt hread_nut ex_unl ock (& ist_nutex);
sprintf(log_string,
"Message thread: RESTARTED VM % on %", node- >i p, node_t np- >i p) ;
do_l og(log_string);
}
el se {
| *
* The physical machine is broken.
* At this point we just nove the machines to another |ocation
*/
do_| og("Message thread: The Machine % is BROKEN', node->ip);
pt hread_nutex_l ock (& ist_nutex);
node- >st at us=-1;
list_for_each(pos, &node->vns->list) {
node_t np2= |ist_entry(pos, struct node_list, list);
/= Search for the new PM */
node_t np=sear ch_| ess_vms(node_t np2- >i p);
/+ Destoy this one an create another one */
sprintf(cmd, " AC, VM CREATE; %. cf g", node_t np2- >nane) ;
send_udp(cnd, node_t np- >i p),
pt hread_nutex_| ock (& ist_nutex);
/+ This flag is to tell the master the VMis going to another place */
node_t np2- >contr ol =-99;
/* Change the host IP of the VM x/
strcpy(node_t mp2- >host, node_t np- >i p) ;
/+ Delete the machine fromthe old one */
del ete_vm i p(node_t mp2->i p);
/+ Add the machine on the new one */
list_add_tail (& node_tnp2->list), & node_tnp->vis->list));
node_t np- >cont rol ++;
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pt hread_mnut ex_unl ock (& ist_nutex);
sprintf(log_string,
"Message thread: MOVED VM % to %", node_t np2->i p, node_t np->i p);
do_l og(l og_string);
}
pt hr ead_nut ex_unl ock (& ist_nutex);
}
return(-1);
}
return(0);
}
[+ Just checks a service */
int check_service(struct service_list xservice,struct node_|ist *node) {
char 1og_string[ MAX_LOG M5(Q ;
doubl e diff;
char *cnd;
#i f def DEBUG
i f (VERBOSI TY>4) {
sprintf(log_string,
"Check thread: Status for SERVICE % is %l",
servi ce->servi ce, servi ce->status);
do_l og(l og_string);
}
#endi f
if(service->status==0) {
pt hread_nutex_| ock (& ist_nutex);
servi ce->count =0;
pt hread_nut ex_unl ock (& ist_nutex);
}
el se if(service->status!=-99) {
i f (service->count >=MAX_TRY_HEARTBEAT) {
cmd=(char =) calloc(14 + strlen(service->service),sizeof(char));
i f(service->status==-9) {
/* The service is broken. We stop it. =/
sprintf(log_string,
"Check thread: SERVICE % on % (%) doesn’t work at all. Stop",
servi ce- >servi ce, node- >nane, node- >i p) ;
do_l og(l og_string);
sprintf(cnd, "AC, SV; %s; st op", servi ce->service);
send_udp(cnd, node->i p);
servi ce->st at us=-99;
/+ We must notidy the admin */
}
el se {
[ *
* Here we just try to restart the nachines
*/
sprintf(log_string,
"Check thread: SERVICE % on % (%) doesn’t work. Restart",
servi ce- >servi ce, node- >nane, node- >i p) ;
do_l og(l og_string);
sprintf(cnd, "AC, SV; %s; restart"”, servi ce->service);
send_udp(cnd, node- >i p);
service->status=-9;
servi ce->count =0;

}

el se {
pt hread_nutex_| ock (& ist_nutex);
servi ce->count ++;
pt hread_nut ex_unl ock (& ist_nutex);
#i f def DEBUG
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i f (VERBCSI TY>4) {
sprintf(log_string,
"\t\tand it doesn’t work, incrementing count(%i/ % )",
servi ce- >count, MAX_TRY_HEARTBEAT) ;
do_l og(l og_string);
}
#endi f

}
/* This function periodically checks the status of the clients */
voi dx check_function (void* arg) {

struct node_list *node_tnp, *vns_tnp;

struct service_list *service_tnp;

struct |ist_head *node_pos, *vns_pos, *service_pos, *tnp_pos;

tine_t current_tineg;

pt hread_nut ex_| ock (&cs_nutex);

while(1l) {

/= Check each node */
Iist_for_each(node_pos, &pns.list){
node_t np= |ist_entry(node_pos, struct node_list, list);
i f(!check_machi ne(node_tnp)) {
/* |f the machi ne works, we check the VM5 */
if(!node_t np->isVM {
vns_t np=node_t np- >vns;
Iist_for_each_safe(vnms_pos, tnp_pos, &niode_tnp->vis->list){
vins_t np=list_entry(vns_pos, struct node_list, list);
i f(vms_t np->control!=-99)
check_machi ne(vns_t np)

}

/+ And check the services =/

Iist_for_each(service_pos, &ode_t np->services. list) {
service_tnp=list_entry(service_pos,struct service_list,list);
check_servi ce(service_tnp, node_t np);

}
sl eep(1);
}
return(NULL);
}
[+ This the message processing thread */
voi d* message_function (void+ arg) {
int i,sd, rc, n, clilen;
struct sockaddr_in cliAddr, servAddr;
char msg[ MAX_MS(Q ;
char 1 og_string[ MAX_LOG M5(Q ;
char sl avel P[ 15] ;
|+ Socket creation */
sd=socket (AF_I NET, SOCK_DGRAM 0);
i f(sd<0) {
do_l og("Message thread error: cannot open socket.");
exit(1);
}
/+ Local ports linking */
servAddr.sin_fam |y = AF_I NET;
servAddr. si n_addr.s_addr = htonl (| NADDR_ANY) ;
servAddr. sin_port = htons(MASTER SERVER PORT) ;
rc = bind (sd, (struct sockaddr *) &servAddr, sizeof (servAddr));
if(rc<0) {

sprintf(log_string, "Message thread: cannot bind port nunmber %l.", MASTER SERVER PORT);
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do_l og(log_string);
exit(1);
}
sprintf(log_string, "Message thread: waiting for data on port UDP %u.", MASTER SERVER PORT);
do_l og(l og_string);
while(1) {
[+ buffer init =/
menset (msg, 0x0, MAX_MSG) ;
/+ Start receiving nmessages */
clilLen = sizeof(cliAddr);
n = recvfron(sd, nsg, MAX_MSG 0, (struct sockaddr *) &cli Addr, &clilen);
if(n<0) {
sprintf(log_string, "Message thread: cannot receive data.");
do_l og(l og_string);
cont i nue;

/ *Message nmanagnent */
#i f def DEBUG
if (VERBCSITY>4) {
sprintf(log_string,
"Message thread: received message from % port % (%).",
i net_ntoa(cliAddr.sin_addr), ntohs(cli Addr.sin_port), nsg);
do_l og(log_string);
}
#endi f
strncpy(sl avel P, i net_ntoa(cli Addr.sin_addr), 15);
parse(nsg, sl avel P);
}
return NULL;
}
int main(int args, char* argg[]) {
int i;
int a;
char log_string[ MAX_LOG M5Q ;
pthread_t nessage_t hread;
pthread_t check_t hread;
pthread_t poll _thread;
/= Initilise the list =/
I'NI T_LI ST_HEAD( &ns. | i st);
a=pt hr ead_cr eat e( &ressage_t hr ead, NULL, &ressage_functi on, NULL) ;
if (a==0) {
do_| og("Message thread: Thread started.");

}
el se {

do_| og("Message thread: Thread cannot start.");
}

/+ This is the status checking thread */
pt hread_nut ex_| ock (&cs_nutex);
a=pt hr ead_cr eat e( & heck_t hread, NULL, &heck_f uncti on, NULL) ;
if (a==0) {
do_l og(" Check thread: Thread started.");

}
el se {
do_l og(" Check thread: Thread cannot start.");
}
pt hread_j oi n(nessage_t hread, NULL) ;
return O;
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C.2.2 slave.c

#i ncl ude <sys/types. h>
#i ncl ude <sys/socket. h>
#incl ude <netinet/in.h>
#i ncl ude <arpal/inet.h>
#i ncl ude <netdb. h>
#i ncl ude <mal | oc. h>
#i ncl ude <pthread. h>
#i ncl ude <semaphore. h>
#i ncl ude <uni std. h>
#i ncl ude <string. h>
#include <stdlib. h>
#incl ude <tinme. h>
#i ncl ude <stdio. h>
#include "control.h"
#include "list.h"
struct machi ne_data {
char master[15];
char =nang;
char *scripts_|ocation;
enum { pm=0, viFl} type;
char host[15];
char =*services;
enum {no=0, yes=1} critical;
int del ay;
} machi ne_dat a;

struct service_list {
char * script;
char » depends_on;
int status;
struct list_head list;
b
struct service_list services;
[+ exit type flag */
int exitflag;
int handshaki ng;
/* mutex a protezione del logging su filex/
pthread_nutex_t | og_nutex = PTHREAD _MJUTEX_I NI Tl ALl ZER;
/* mutex a protezione dell’ uscita degli UDP */

pthread_nutex_t udp_out _nutex = PTHREAD_MJTEX_I NI Tl ALI ZER;
pt hread_nut ex_t handshaki ng_mutex = PTHREAD MJUTEX_| NI Tl ALI ZER;

struct service_list » search_service(char* service) {
struct |ist_head *pos;

struct service_list *tnp;

I'ist_for_each(pos, &ervices.list) {
tmp=list_entry(pos,struct service_list,list);
if(!strcnp(tnp->script,service))

return(tnp);
}
return(NULL);
}
/* Function to | og the messages */
void do_l og(char * nessage) {

FILE = logfile;

tine_t current_tineg;

char =line;

line =(char *) calloc (30+strlen(nessage), sizeof(char));

current _time=time(NULL);
strncpy(line, ctime(&current_tine), 24);
line[24]="\0";
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strcat(line," ");
strcat (i ne, message);
pt hread_nut ex_| ock (& og_nut ex);
if(strstr(line,"\n")==NULL)
fprintf(stderr,"HC. %\n",line);
el se
fprintf(stderr,"HC: %",line);
pt hr ead_nut ex_unl ock (& og_nut ex);
}
/* Function to renpve whitespaces fromthe options */
void trim(char *buf) {
char *pl;
char *p2;
int Ic=strlen(buf);
pl=buf +l c;

pl--;

while ((pl[0] <=0x20) && (pl>buf)) {
pl[ 0] =0xO0;
pl--;

}

pl=buf;

p2=buf ;

while (p2[0]) {
if (p2[0]>0x20) { break; }
p2++;

}

while (p2[0]) {
p1[ 0] =p2[ 0] ;
pl++; p2++,
}
pl1[ 0] =0x0;
}
/* Check and |l oad the config file */
int check_config(void) {
FI LE *fp;
char * line;
char 1og_string[ MAX_LOG M5(Q ;
char =*option, *val ue, *aux, *aux2, *aux3;
struct service_list *tnp;
line=(char *) calloc(MAX_CONFI G LI NE, si zeof (char));
option=(char *) calloc(MAX_CONFI G LI NE, si zeof (char));
val ue=(char *) call oc( MAX_CONFI G LI NE, si zeof (char));
/= Some val ues =/
machi ne_data. scripts_|l ocation="./hc.scripts/";
sprintf(machi ne_data. host,"0.0.0.0");
machi ne_dat a. t ype=pm
machi ne_dat a. del ay=5;
machi ne_data. critical =no;
if((fp = fopen(CONFI G_FILE, "r"))==NULL){

sprintf(log_string,"Config: Error opening file %.", CONFI G_FI LE);

do_l og(l og_string);

return(1);

}

whil e(!feof (fp) && fgets(line, MAX_CONFI G LI NE, fp)!=NULL) {
trin(line);

if((line[O]!="#") && (line[1]!="\0")) {
#i f def DEBUG
i f (VERBCSI TY>1) {
sprintf(log_string, "Config: Got option: %",line);

75



APPENDICE C. HEALTHCHECK

do_l og(log_string);
}
#endi f
option=strtok(line,"=");
val ue=strtok(NULL, "=");
trin(option);
trimval ue);

/* Loading the options */
i f(val ue==NULL) {
sprintf(log_string, "Config: Enpty option %s.", option);
do_l og(l og_string);
return(1);
}
else if(!strcnp(option,"nane")) {
machi ne_dat a. name=(char ) call oc(strlen(val ue), sizeof (char));
strcpy(machi ne_dat a. nane, val ue) ;
}
else if(!strcnp(option,"scripts-location")) {
machi ne_dat a. scri pts_| ocation=(char =) calloc (strlen(value),sizeof(char));
strcpy(machi ne_data. scripts_|l ocation, val ue);
}
else if(!strcnp(option,"type")) {
if(!strcnp(val ue, "pnt))
machi ne_dat a. t ype=pm
el se
machi ne_dat a. t ype=vm
}
else if(!strcnp(option,"master")) {
strcpy(machi ne_dat a. mast er, val ue) ;
}
else if(!strcnp(option,"delay")){
machi ne_dat a. del ay=at oi (val ue);
}
else if(!strcnp(option,”"service")) {
machi ne_dat a. servi ces=(char *) calloc( strlen(value), sizeof(char));
strcpy(machi ne_dat a. servi ces, val ue);
}
else if(!strcmp(option,”critical")) {
if(strcnmp(val ue, "yes"))
machi ne_data. critical =yes;
el se
machi ne_data. critical =no;
}
else if(!strcnp(option,"host")) {
/+ 1f we have a host option, the machine nust be a virtual one */
i f (machi ne_data.type) {
strcpy(machi ne_dat a. host, val ue) ;

}
el se {
sprintf(log_string,
"Config: Inconpatible option type=pm host=%.",
option);
do_l og(l og_string);
return(1);
}
}
el se {

sprintf(log_string,"Config: Unknown option %.", option);
do_l og(l og_string);
return(1);
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#i f def DEBUG
i f(VERBOSI TY>4) {
sprintf(log_string,
"Config: Loaded option: machi ne_data. %=%",
option, val ue);
do_l og(l og_string);
}
#endi f

}
if(fclose(fp)!=0) {
sprintf(log_string,"Config: Error closing file %.", CONFI G_FI LE);
do_l og(l og_string);
return(1);
}
[+ Check if everything is ok */
i f(machi ne_data.type & !strcnp(nachi ne_data. host,"0.0.0.0")) {
do_l og(" Config: Error, type=vm needs a host option!");
return(1l);
}
i f(machi ne_dat a. servi ces==NULL) {
do_l og("Config: Error, you nmust provide at |east one service to check");

return(l);
}
el se {

| *

* Ok, everything is right. Now |load the values on the list.
*
* Pl ease note that we check if the scripts exist here becasuse the options
* would be in the wong order in the config file.
*
*/
I NI T_LI ST_HEAD( &services. list);
aux=(char *) calloc(strlen(machi ne_data. services), sizeof (char));
strcpy(aux, machi ne_dat a. servi ces);
val ue=strtok(aux,";");
do {
aux3=(char *) calloc(strlen(value), sizeof(char));
/+ Take out the services it depends on */
int i = strcspn(val ue,"#");
strncpy(aux3, val ue,i);
tnp=(struct service_list *) malloc(sizeof(struct service_list));
tnp->script=(char * ) calloc(strlen(aux3) , sizeof(char));
strcpy(tnp->script, aux3);
t np- >st at us=0;
free(aux3);
[+ Check =*/
aux2=(char =*) calloc(strlen(tnp->script) +
strl en(machi ne_data. scripts_|l ocation), sizeof (char));
strcat (aux2, machi ne_data. scri pts_|l ocation);
strcat (aux2, t mp->script);
if(!access(aux2, X OK)) {
list_add_tail (& tnmp->list), & services.list));

}
el se {
sprintf(log_string,
"Config: Error, the script % either not exist or is not executable",
aux2);
do_l og(l og_string);
return(1);
}

} while(val ue=strtok(NULL,";"));
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}

return(0);

/* Function to send a UDP nessage to the naster x/
voi d send_udp(char * nessage) {

}

int sd, rc;

struct sockaddr_in cliAddr, renoteServAddr;

struct hostent xh;

#i f def DEBUG

char =l og_string;

#endi f

pt hread_nut ex_| ock (&udp_out _nut ex);

h = get host bynane(machi ne_dat a. naster);

i f(h==NULL) {
do_l og("Udp gateway: Server unknown.");
return;

}

renot eSer vAddr . sin_fam |y = h->h_addrtype;

mencpy((char *) & enoteServAddr.sin_addr.s_addr, h->h_addr_list[0], h->h_length);

renot eSer vAddr . si n_port = ht ons( MASTER_SERVER_PORT) ;
sd = socket (AF_I NET, SOCK_DGRAM 0) ;
if(sd<0) {
do_l og("Udp gat eway: Cannot open socket.");
return;

cliAddr.sin_famly = AF_I NET;
cli Addr. sin_addr.s_addr = htonl (1 NADDR_ANY) ;
cli Addr.sin_port = htons(0);

rc = bind(sd, (struct sockaddr *) &cli Addr, sizeof(cliAddr));
if(rc<0) {

do_l og("Udp gateway: Cannot bind port.");

return;
}
rc = sendto(sd, nessage, strlen(nessage)+1l, O,

(struct sockaddr x) &renoteServAddr, sizeof (renpteServAddr));

if(rc<0) {

do_l og("Udp gateway: Cannot send data.");

cl ose(sd);
return;
}
#i f def DEBUG
el se {
if (VERBGCSITY>4) {
log_string = (char *) calloc (40+strlen(message), sizeof (char));
sprintf(log_string,"Udp gateway: Sending nessage (%)", message);
do_l og(l og_string);
}
}
#endi f
close (sd);
pt hread_mnut ex_unl ock (&udp_out _nut ex) ;
return;

/* Just send the ID */
void send_id(void) {

char *aux =(char =*) calloc(3+
strl en(machi ne_dat a. nane) +
strl en(machi ne_dat a. servi ces) +
15+ /1 1P
15+ // Host
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1+ // PMVWM
1, /] Critical
si zeof (char));
sprintf(aux,"ID; %; %; %; %0; %", machi ne_dat a. t ype,
machi ne_dat a. host,
machi ne_dat a. nane,
machi ne_data. critical,
machi ne_dat a. servi ces);
send_udp(aux) ;
}
I+ funzione che esegue il parsing dei messaggi ricevuti via UDP x/
int parse(char * nsg) {
int i,j;
char 1og_string[ MAX_LOG M5(Q ;
struct service_list *tnp;
struct |ist_head *pos;
char = aux, * token, * id, * cnu;

| *

* Valori di ritorno:

* -1 -> Fare un restart

* 1 -> Non fare nulla

* -99 -> Comando non conosci uto
*/

/* 1's anything wong? */
if (!strcnp(msg, "autorestart")) {
send_udp("autorestart-start");
return(-1);
}
/+ First, we wait for the handshaking */
el se if(!handshaking) {
if(!strcnp(nsg, "receivedid")) {
handshaki ng=1;
do_l og("Message thread: Master received ID. W're ready");
return(1l);

}
/+ 1 have to send the data */
else if (!strcnp(nsg,"collecteddata")) {
Iist_for_each(pos, &services.list){
tnp= list_entry(pos, struct service_list, list);
aux = (char *) calloc(strlen(tnp->script) +4,sizeof(char)+sizeof(int));
sprintf(aux,"SD, %; %", t np- >scri pt, t np- >st at us);
send_udp(aux) ;
free(aux);
}
return(0);
}
[+ 1”mok */
else if (!strcnp(nsg,"status")) {
send_udp("ok");
return(0);
}
/* In case the master needs ne to send ny id again */
else if(!strcnmp(nsg, "sendid")){

send_i d();
return(1l);
}
else if(!strcmp(nsg,"errorvni)) {
do_l og("Message thread: M sconfiguration error... Exiting.");
return(-1);
}

/* Aqui van | as acciones x/
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el se {

token=(char *) calloc(strlen(nmsg), sizeof(char));
id=(char ) calloc(strlen(nsg), sizeof(char));
aux=(char ) calloc(strlen(msg), sizeof(char));
cmd=(char *) calloc(strlen(nsg), sizeof(char));
strcpy(aux, nsg);
token=strtok(aux,";");
if(!strcmp(token,"AC")) {

t oken=strtok(NULL,";");

int val ue;

if(!strcnp(token,"REBOOT")) {

do_l og("DEBUG REINICIO');
val ue=systen("init 6");
sprintf(aux,"%:; %", nsg, val ue) ;
send_udp(aux) ;

}
else if(!strcnp(token,"VM)) {
i f (machi ne_dat a. t ype==pn) {
token=strtok(NULL,";");
id=strtok(NULL,";");
if(!strcmp(token, " SHUTDOWN')) {
sprintf(cnd, "xm shutdown %",id);

}

el se if(!strcnp(token,"DESTROY")) {
sprintf(cnd, "xm destroy %",id);

}

else if(!strcnp(token, "REBOOT")) {
sprintf(cnd, "xmreboot %",id);

}

else if(!strcnp(token,"CREATE")) {
sprintf(cmd, "xmcreate %",id);

}

else if(!strcnp(token, "M GRATE")){
sprintf(cnd,"xmmgrate %",id);

}

else if(!strcnp(token,"LM GRATE")){
sprintf(cnd,"xmmigrate -1 9%",id);

}

val ue=systen(cmd) ;

sprintf(aux,"%; %", msg, val ue);

send_udp(aux) ;

}

el se {
do_l og(" Message thread: Received to do an action over a VMand |'ma VM");
send_udp("AC, VM NOT") ;
return(-99);

}

}
else if(!strcnp(token,"SV')){
t oken=strtok(NULL,";");
id=strtok(NULL,";");
t np=sear ch_servi ce(token);
aux = (char *) calloc(strlen(tmp->script) +
strlen(machi ne_data. scripts_|l ocation) + 8,sizeof(char));
strcat (aux, machi ne_dat a. scri pts_| ocation);
strcat (aux, t mp->script);
strcat(aux," ");
strcat (aux,id);
sprintf(log_string,"Check Status thread: Executing action %",
do_l og(l og_string);
syst em(aux) ;
i f(val ue==0)

aux) ;
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sprintf(log_string,"Check Status thread: % OK', aux);
el se

sprintf(log_string, "Check Status thread: % ERR', aux);
do_l og(l og_string);
sprintf(aux,"%; %", msg, val ue);
send_udp(aux) ;
do_l og(aux);

free(aux);
}
el se {
#i f def DEBUG
if (VERBGCSITY>2) {
sprintf(log_string,"Message thread: unknown comrand %.", mnsQ);
do_l og(l og_string);
}
#endi f
return(-99);
}
}
el se {
#i f def DEBUG
if (VERBOSITY>2) {
sprintf(log_string, "Message thread: unknown command %.", msg);
do_l og(l og_string);
}
#endi f
return(-99);
}

}
/* Function to process the UDP nessages */
voi d* nessage_function (void* arg) {
int control;
int sd, rc, n, clilen;
struct sockaddr_in cliAddr, servAddr;
char msg[ MAX_MS(Q ;
char log_string[ MAX_LOG M5Q ;
|+ Socket creation */
sd=socket (AF_I NET, SOCK_DGRAM 0);
if(sd<0) {
do_| og("Message thread error: cannot open socket.");
exit(1);
}
/+ Local port connection x/
servAddr.sin_fanmily = AF_| NET;
servAddr. si n_addr.s_addr = htonl (1 NADDR_ANY) ;
servAddr. sin_port = htons(SLAVE_PORT);
rc = bind(sd, (struct sockaddr *) &servAddr, sizeof (servAddr));
if(rc<0) {

sprintf(log_string,"Message thread: cannot bind port nunber %d.", SLAVE PORT);

do_l og(l og_string);
exit(1);
}

sprintf(log_string,"Message thread: waiting for data on port UDP %.", SLAVE_PORT);

do_l og(l og_string);
control =99;
while(1) {
if (control==-1) {
cl ose(sd);
sl eep(5);
pthread_exit((void *)control);



82

APPENDICE C. HEALTHCHECK

el se if(control ==-42) {
cl ose(sd);
sl eep(5);
pt hread_exit((void *)control);

/= Buffer inicialization */
menset (g, 0x0, MAX_NMSG) ;
[ Message reception x/
clilLen = sizeof (cliAddr);
n = recvfron(sd, nsg, MAX_MSG 0, (struct sockaddr *) &cli Addr, &clilen);
if(n<0) {
sprintf(log_string, "Message thread: cannot receive data.");
do_l og(l og_string);
cont i nue;

#i f def DEBUG
if (VERBGCSITY>4) {
sprintf(log_string, "Message thread: received nessage from% port % (%).",
i net _ntoa(cli Addr. sin_addr), ntohs(cli Addr.sin_port), nsg);
do_l og(log_string);
}
#endi f
control =parse(nsg);
}
return NULL;
}
/* Executes the scripts, collects the result, and send an UDP to the master =/
voi d* checkstatus_function (void+ arg) {
char | og_string[ MAX_LOG M5Q ;
struct service_list *tnp;
struct |ist_head *pos;
char * aux;
int del ay;
int val ue;
/+ We can’t send anything if the master doesn’t know us! =/
pt hr ead_nut ex_| ock( &andshaki ng_nut ex) ;
while(l) {
/= W traverse the |list and execute each script. */
list_for_each(pos, &services.list)({
tmp= list_entry(pos, struct service_list, list);
aux = (char *) calloc(strlen(tnp->script) +
strl en(machi ne_data. scripts_|l ocation), sizeof (char));
strcat (aux, machi ne_dat a. scri pts_| ocation);
strcat (aux, t mp->script);
sprintf(log_string,"Check Status thread: Executing script %", aux);
do_l og(l og_string);
val ue=syst en{ aux) ;
i f(val ue==0)
sprintf(log_string,"Check Status thread: % OK', aux);
el se
sprintf(log_string,"Check Status thread: % ERR', aux);
do_l og(l og_string);
t np- >st at us=val ue;
sprintf(aux,"SD, %; %", t np- >scri pt, t np- >st at us);
send_udp(aux) ;
free(aux);
}
sl eep(machi ne_dat a. del ay) ;

}
return NULL;
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}

voi d* action_function (void+ arg) {

}

int

char log_string[ MAX_LOG M5Q ;
int delay;
handshaki ng=0;
/= Make sure the master know us =/
whi | e(! handshaki ng) {
send_i d();
sl eep(5);
}
/* Unlock the nutex, so everything can start working x/
pt hr ead_nut ex_unl ock( &andshaki ng_mnut ex) ;
return NULL;

main(int args, charx argv[]) {
int i;

int a;

int exitflag;

char 1og_string[ MAX_LOG M5(Q ;
pthread_t nessage_t hread;
pthread_t checkstatus_t hread;
pthread_t action_thread;
pthread_attr_t checkstatus_attr;
pthread_attr_t action_attr;
if(check_config()) {

return(1);
}
a=pt hr ead_cr eat e( &ressage_t hr ead, NULL, &ressage_functi on, NULL) ;
if (la) {
do_l og("Message thread: Thread started.");
}
el se {
do_| og("Message thread: Thread cannot start.");
}

/+ We need to | ock the Checkstatus thread until Action Thread unl ocks the MJTEX */
pt hr ead_nut ex_| ock( &andshaki ng_nut ex) ;
pthread_attr_init (&heckstatus_attr);
pthread_attr_setdetachstate(&heckstatus_attr, PTHREAD CREATE DETACHED) ;
a=pt hr ead_cr eat e( & heckstat us_t hread, &heckstatus_attr, &heckst at us_f uncti on, NULL) ;
if (la) {

do_l og("Check Status thread: Thread started.");

}
el se {

do_l og("Check Status thread: Thread cannot start.");
}

pthread_attr_init (&ction_attr);
pthread_attr_setdetachstate(&action_attr, PTHREAD CREATE_DETACHED);
a=pt hread_creat e(&action_thread, &ction_attr, &ction_function, NULL);
if (la) {

do_l og("Action thread: Thread started.");

}
el se {

do_l og("Action thread: Thread cannot start.");
}

pthread_j oi n(nessage_t hread, (void **)&exitflag);
if (exitflag==-1) {

do_l og("Main program Restarting ... ... ...");
do_log("... ...");
do_log("... ...");
do_log("... ...");

execve("./slave", NULL, NULL);
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return O;

C.2.3 control.h

#def i ne SLAVE_PORT 3001

#def i ne MASTER_SERVER _PORT 3000
#def i ne MAX_MSG 65536

#define MAX_LOG MSG 1024
#defi ne MAX_CONFI G_LI NE 1024
#def i ne MAX_THREADS 5

#defi ne NUMCLI ENTS 2

#define VERBOSITY 5 /* 1-5 x/
#def i ne DEBUG

#defi ne CONFI G_FI LE "hc. sl ave. config"
#def i ne DELAY_HEARTBEAT 5
#def i ne MAX_TRY_HEARTBEAT 10

C.2.4 File di congurazione

# Config File for hc-slave

S

# Basic options #

S

# | P address of the nmaster

mast er=192.168. 1. 1

# Hostname of the machine (or name of the vm
name=prova

# Delay (in seconds) between checks are perforned
del ay=10

# The path to the scripts (slash ended)
scripts-location=./hc-scripts/

# Put 'pm if this is a physical nmachine or 'vmi for Xen virtual machines

# If you don’t know what the hell is Xen or a Virtual Machine, leave it on ’'pm
type=pm
# Join services by a comma ',’. A consequent script under ’'scripts-location’ nust exist

servi ce=nwmi | ; apache
# Either this machine is critical or not
#critical =no

# Advanced options #

# If type is set to 'vm this nust contain the host’s |P address
#host =127.0.0. 1
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Glossario

Berkeley Database Il (BDII)

Database che memorizza lo stato delle risorse & che viemedgato nel mo-
mento incui un RB fa una richiesta.

Computing Element (CE)
Elemento verso il quale si accede a una farm sottometterudosijWN.

CERN

Il CERN, sito a Ginevra, € il acronimo di “Organizzazione &pea per la Ricer-
ca Nucleare” (originalmente “Conseil Européen pour la Reche Nucléaire”),
cioé il centro di ricerca di Fisica di particele pitu importadel mondo

dom-0

Dominio Zero. Prima macchina virtuale, con privilegi s@daj caricata da Xen

dom-U

Dominio Unprivileged. Macchina virtuale senza privilegi

Fibre Channel (FC)

Dispositivo hardware per essere usato in un SAN.

Global File System (GFS)
Filesystem distribuito della Red Hat.

Global Network Block Device (GNBD)

Protocollo per esportare block device tra una rete.

General Parallel File System (GPFS)
Filesystem distribuito della IBM.

General Public License (GPL)

Licenza libera della Free Software Foundation.
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Grid
Paradigma di computazione distribuita nel quale tutti f®on$e di un nume-
ro indeterminato di computer geograficamente distrib@tigono inglobati per
essere trattati come un unico supercomputer in maneratege per gli utenti

guest

Un sistema guest, nel’'ambito della virtualizzazione, éistema virtualizzato.

host
Un sistema host, nel’ambito della virtualizzazione, € dtesina che contiene
distinte macchine virtuali.

hypervisor

(anche Virtual Machine Monitor) & il programma incaricatedeguire distinte
macchine virtuali in un sistema.

Internet Engineering Task Force (IETF)
Comunita aperta di tecnici specialisti e ricercatori ingsati all'evoluzione tec-
nica e tecnologica di Internet.

Istituto Nazionale di Fisica Nucleare (INFN)

L'Infn € I'ente dedicato allo studio dei costituenti fondantali della materia e
svolge attivita di ricerca teorica e sperimentale nei casefia fisica subnuclea-
re nucleare e astroparticellare.

INFN-Grid
Struttura di Grid Computing del INFN.

initiator
Nel protocolo SCSI (quindi anche in iISCSI) un initiator e kpiesi dispositivo
che fa unarichiesta a un target.

Internet SCSI (iISCSI)

Protocollo basato in iSCSI per esportare block device tearate.

iISCSI Qualified Name

Nome univoco per identificare gli elementi di un sistema iSCS

World LHC Computing Grid (LCG)

Intorno di computazione distribuita per il proceso di datqedenti di esperi-
menti della Fisica.
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Large Hadron Collider (LHC)

Nuovo acceleratore di particelle in costruzione pressdERN di Ginevra per
collisioni tra protoni e tra ioni pesanti.

macchina virtuale

Macchina che gira su un sistema de virtualizzazione, isalelia macchina fisica

Resource Broker (RB)
Elemento incaricato della sottomissione di job verso uemeinato CE conser-
vando lo stato attuale del job.

Request For Comments (RFC)

Documento che riporta informazioni o specifiche riguardanbve ricerce in-
novazioni e metodologie dell’ambito d’internet.

Storage Area Network (SAN)

Sispositivi di memorizzazione condivisi tra una rete dhaiélocita.

Scientific Linux
Distribuzione Linux —sviluppata dal Fermilab e dal CERN-ientata al ambito
scientifico

Small Systems Computer Interface (SCSI)
Interfaccia standard progettata per realizzare il trasfemto di dati fra diversi
dispositivi.

Storage Element (SE)

Componente che si occupa della memorizzazione I'accesoreplaca delle
informazioni.

target

Nel protocolo SCSI (quindi anche in iISCSI) un target e qaalglispositivo che
€ oggeto di una richiesta fatta da un initiator.

User Interface (Ul)

Macchina che serve da interfaccia —per sottomettere i jablafGrid e l'utente.

Macchine Virtuali (VM)

Vedere “macchina Virtuale”.
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Virtual Machine Monitor (VMM)

Vedere “hypervisor”

Worker Node (WN)

Macchine che fanno i calcoli necessari per un determinédto jo

Xen

Xen é un hypervisor basato nella paravirtualizzazione.



